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7.3.2 Khung công việc kiểm định kháng kênh kề .......................................................................... 17 
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PHỤ LỤC C (Tham khảo) Các hàm an toàn kết hợp ........................................................................ 34 

PHỤ LỤC D (Tham khảo) Các tấn công khả thi ................................................................................ 36 
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Lời giới thiệu  

Việc kiểm định yêu cầu các hằng số được xác định, vốn được dẫn xuất từ một phân tích dựa trên các 

tiên đề của vấn đề an toàn. Các mức đảm bảo an toàn bị ràng buộc với việc kiểm định và các rủi ro còn 

lại. Cách tiếp cận kiểm định có thể được đặc tả như sau: 

 

a) Tính vững chắc của kiểm định 

1) Một mô tả hình thức của kiểm định hộp kín thực nghiệm cung cấp tính vững chắc, trong bối cảnh của 

cuộc tấn công, vì việc kiểm định tuân theo một phương pháp luận đã được chấp nhận.  

2) Việc áp dụng phương pháp luận không đảm bảo rằng tất cả các tấn công khả thi được đề cập. Kiểm 

định cho phép phát hiện điểm yếu trong một hệ thống; do đó, kiểm định làm tăng độ tin cậy vào khả năng 

của hệ thống để chống lại một loạt các tấn công mô phỏng. Hình thức luận được triển khai cho phép phát 

hiện các điểm yếu và kết quả là một mức hợp lý được chứng thực bởi các kiểm thử.  

3) Mức đảm bảo có thể đạt được với phương pháp luận trong tiêu chuẩn này là mức "được kiểm soát" 

thuộc mức tin cậy "hợp lý", là mức thấp đến trung bình. Mức cao là không thể đạt được do cách tiếp cận 

hộp kín. Ý nghĩa của "hợp lý" được xác định bởi ngưỡng rủi ro của khách hàng. Người kiểm định xác định 

mức độ hợp lý, phù hợp với một mục tiêu mức an toàn. 

4) Kiểm định được dẫn dắt bởi một chiến lược, vốn cho phép sự minh bạch trong phương pháp luận và 

các kết quả. 

5) Phương pháp luận có tính đặc thù cho từng lớp thiết bị. Tiêu chí đạt/không đạt cần phải xem xét đến 

lớp thiết bị đang được kiểm định. Ví dụ, tiêu chí dành cho các thiết bị có hành vi tất định (tức là thuần phần 

cứng) và các thiết bị có ngăn xếp phần mềm phức tạp nên khác nhau. 

6) Kiểm định an toàn là một "sự đánh giá" khi dựa trên các phép đo có nhiễu hoặc khi người kiểm thử 

không có toàn quyền kiểm soát mô-đun đang được kiểm thử (IUT). 

 

b) Tính lặp lại (theo TCVN ISO/IEC 17025:2017, 7.2.2.4) 

Tính lặp lại (Repeatability) nghĩa là thu được kết quả tương tự từ cùng một phương pháp luận (tức là 

được lặp lại), trong khi tính tái tạo được (Reproducibility) nghĩa là thu được kết quả tương tự từ phương 

pháp luận tương tự. Đánh giá an toàn là một đánh giá dựa trên các phép đo có nhiễu, trên IUT mà hành 

vi của nó có thể không hoàn toàn nằm trong tầm kiểm soát của người kiểm định. Trong tiêu chuẩn này, 

có một điều kiện tiên quyết là IUT phải là một hộp kín (closed-box), có thể hoạt động theo cách bất định 

(ít nhất là các thành phần bên trong của nó – do việc ngẫu nhiên hóa có chủ đích nào đó được sử dụng 

như một biện pháp bảo vệ). Hơn nữa, phép kiểm thử chỉ có thể được thực hiện dựa trên các quan sát 

và phát hiện bên ngoài. Do đó, mục tiêu là ghi lại một quy trình kiểm định chính thức và minh bạch, trong 

đó các kiểm thử độc lập có thể được tái tạo với các kết quả dự kiến tương tự (càng nhiều càng tốt, trong 

các giới hạn hợp lý). Các phương pháp luận là tương tự nhau (ví dụ: được thực hiện bởi hai người kiểm 

định) ở chỗ chúng cho ra kết quả tương tự. 

 

c) Chi phí kiểm định 

1) Mục tiêu là dành nỗ lực đúng mức cho kiểm định ở một mức độ đảm bảo nhất định. Hiệu quả chi phí 

của việc kiểm định có dính líu trực tiếp đến việc đảm bảo một mức độ an toàn nhất định. Chi phí kiểm định 

bao gồm, nhưng không giới hạn ở: 

i. Mức độ chuyên môn và kinh nghiệm: Hệ quả/sự dính líu của việc sử dụng một quy trình đã được chính 

thức hóa (không phụ thuộc vào IUT). Người kiểm định cần có kỹ năng và năng lực. 

ii. Thời gian: Thời gian trôi qua để thu thập dữ liệu, mặc dù quy trình được tự động hóa. 

iii. Thiết bị: Tác động chi phí của thiết bị được đề cập trong TCVN 14192-1:2024 ISO/IEC 20085-1:2019 

(các yêu cầu) và TCVN 14192-2:2024 ISO/IEC 20085-2:2020 (hiệu chuẩn). 
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2) Tiêu chuẩn này nhằm giữ chi phí vừa phải. Mức độ đảm bảo sẽ đạt đến một ngưỡng nhất định khi số 

lượng dấu vết được ghi nhận vượt qua một con số nhất định. Mức đảm bảo không tăng đáng kể thêm khi 

vượt quá ngưỡng đó. Phương pháp luận được quy định không thể vượt quá một mức đảm bảo nhất định 

do thiết kế của nó. 

Các tuyên bố sau đây áp dụng như một hệ quả của phương pháp được sử dụng: 

d) Kiểm định hộp kín giới hạn phương pháp luận này chỉ kiểm thử rò rỉ mà không tính đến các đặc điểm 

cụ thể của việc triển khai thuật toán (ví dụ: các đặc thù triển khai, chẳng hạn như thực thi song song các 

phép toán mật mã không liên quan, hoặc các biện pháp đối phó, chẳng hạn như che giấu ngẫu nhiên, triển 

khai số học trường trong mật mã đường cong elliptic). 

e) Kiểm định chỉ xem xét rò rỉ trong quá trình kiểm thử các phép toán mật mã sử dụng khóa. Theo thiết kế, 

quá trình này không tìm kiếm các nguồn rò rỉ tiềm ẩn khác (ví dụ: Phát xạ trong quá trình truyền khóa qua 

bus nội bộ). 

f) Các kết quả phụ thuộc vào tập dữ liệu và chất lượng thiết bị sử dụng trong quá trình thu thập. Những 

kẻ tấn công có tài nguyên lớn hơn vẫn có thể khai thác các đường tấn công được kiểm thử bởi phương 

pháp luận này, ngay cả khi chúng đã vượt qua bài kiểm tra, nhờ vào việc tăng cường tài nguyên và nỗ lực. 

g) Các tấn công tinh vi hơn có thể được áp dụng và thành công. Các tấn công tinh vi hơn đề cập đến các 

tấn công khác với các tấn công thông thường, ví dụ như các tấn công dành riêng cho các mật mã phi đối 

xứng (xem 9.2). 

h) Mỗi ứng dụng cụ thể hoặc phiên bản API của mô-đun mật mã cũng yêu cầu một đánh giá bổ sung ngoài 

các bài kiểm tra chung trong tiêu chuẩn này. Các lĩnh vực đánh giá như vậy cần bao gồm các mối đe dọa 

sử dụng mô-đun phi tham số đặc thù cho ứng dụng, chẳng hạn như phân tích lưu lượng, thao túng thứ tự 

logic hoặc phạm vi của các hoạt động bên ngoài. 

 

Trong tiêu chuẩn này, các yêu cầu được đánh số. Theo quy ước, các yêu cầu được dán nhãn [CC.NN], 

trong đó CC đại diện cho số điều (ví dụ: 06 có nghĩa là Điều 6) và NN đại diện cho vị trí yêu cầu trong 

Điều (ví dụ: yêu cầu đầu tiên của Điều 6 được gọi là [06.01]). Mục đích của các yêu cầu được dán nhãn 

là để dễ dàng tạo ra các tài liệu thể hiện sự tuân thủ tiêu chuẩn này và khả năng truy xuất nguồn gốc 

của chúng đối với người kiểm thử. 
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TIÊU CHUẨN QUỐC GIA TCVN 12212:2026 

Công nghệ thông tin - Kỹ thuật an toàn – Các phương pháp kiểm 

định giảm thiểu các lớp tấn công không xâm lấn cho các mô-đun 

mật mã 

Information technology - Security techniques - Testing methods for the mitigation of non-invasive 

attack classes against cryptographic modules 

 

1 Phạm vi áp dụng 

Tiêu chuẩn này quy định các chỉ số kiểm thử để giảm thiểu tấn công không xâm lấn nhằm xác định sự 

phù hợp các yêu cầu được quy định trong TCVN 11295:2016 (ISO/IEC 19790:2012) cho các mức an 

toàn 3 và 4. Các chỉ số kiểm thử này được liên kết với các chức năng an toàn được đề cập trong TCVN 

11295:2016 (ISO/IEC 19790:2012). Kiểm định được tiến hành tại ranh giới đã xác định của mô-đun mật 

mã và tại các đầu vào/đầu ra có sẵn ở ranh giới đó. 

Tiêu chuẩn này nhằm được sử dụng kết hợp với TCVN 12211:2018 (ISO/IEC 24759:2017) để chứng 

minh sự phù hợp với TCVN 11295:2016 (ISO/IEC 19790:2012). 

CHÚ THÍCH: TCVN 12211:2018 (ISO/IEC 24759:2017) quy định các phương pháp kiểm thử được các phòng thí 

nghiệm kiểm định sử dụng để đánh giá liệu mô-đun mật mã có tuân thủ các yêu cầu được quy định trong TCVN 

11295:2016 (ISO/IEC 19790:2012) và các chỉ số kiểm thử (test metrics) được quy định trong tiêu chuẩn này cho 

từng chức năng an toàn liên quan được đề cập trong TCVN 11295:2016 (ISO/IEC 19790:2012) hay không. 

Phương pháp kiểm thử được triển khai trong tiêu chuẩn này là cách tiếp cận "nhấn-nút" hiệu quả, tức là 

các bài kiểm thử này đáng tin về mặt kỹ thuật, có thể lặp lại đợc và có chi phí vừa phải.  

 

2 Tài liệu viện dẫn 

Các tài liệu sau đây được viện dẫn trong văn bản theo cách mà một phần hoặc toàn bộ nội dung của 

chúng cấu thành các yêu cầu của tiêu chuẩn này. Đối với các tài liệu viện dẫn ghi năm công bố thì áp 

dụng phiên bản được nêu. Đối với các tài liệu viện dẫn không ghi năm công bố thì áp dụng phiên bản 

mới nhất (bao gồm cả các sửa đổi, bổ sung nếu có). 

TCVN 11295:2016 (ISO/IEC 19790:2012), Công nghệ thông tin - Các kỹ thuật an toàn - Yêu cầu an toàn 

cho mô-đun mật mã. 

TCVN 12211:2018 (ISO/IEC 24759:2017), Công nghệ thông tin - Các kỹ thuật an toàn - Yêu cầu kiểm 

định cho mô-đun mật mã. 

 

3 Thuật ngữ và định nghĩa 

Tiêu chuẩn này sử dụng các định nghĩa và thuật ngữ sau đây: 

3.1 

phân tích kênh kề nâng cao 

advanced side-channel analysis 

ASCA 

Việc khai thác nâng cao các kênh kề tức thời phát xạ từ một thiết bị mật mã, dựa trên sự phụ thuộc của 

các kênh này vào dữ liệu đang được xử lý và phép toán đang được thực thi, nhằm mục đích khôi phục 

lại các tham số bí mật.  

3.2 
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Phân tích điện năng tương quan  

correlation power analysis 

CPA 

Phân tích mà tại đó hệ số tương quan được sử dụng trong phương pháp thống kê. 

3.3 

Lớp tham số an toàn trọng yếu 

critical security parameter class 

Lớp CSP 

Lớp mà một tham số an toàn trọng yếu (3.3) được phân lớp vào. 

VÍ DỤ: Các khóa mật mã, dữ liệu xác thực chẳng hạn như các mật khẩu, các mã PIN, dữ liệu xác thực sinh trắc 

học. 

3.4 

phân tích vi sai điện từ  

differential electromagnetic analysis 

DEMA 

Phân tích của các biến thiên đối với trường điện từ phát xạ từ một mô-đun mật mã, sử dụng các phương 

pháp thống kê trên một số lượng lớn các giá trị phát xạ điện từ được đo để xác định xem giả thuyết về 

các tập con được phân chia của một tham số bí mật có chính xác hay không, nhằm mục đích trích xuất 

thông tin có tương quan với hoạt động của chức năng an toàn. 

3.5 

phân tích vi sai điện năng  

differential power analysis 

DPA 

Phân tích sự biến thiên trong mức tiêu thụ điện năng của một mô-đun mật mã, nhằm mục đích trích xuất 

thông tin tương quan với tính toán mật mã. 

3.6 

phân tích điện từ  

electromagnetic analysis 

EMA 

Phân tích trường điện từ phát xạ từ một mô-đun mật mã là kết quả của sự chuyển mạch logic, nhằm 

mục đích trích xuất thông tin tương quan với tính toán của chức năng an toàn và sau đó là giá trị của 

các tham số bí mật chẳng hạn như các khóa mật mã. 

3.7 

Mô-đun đang được kiểm thử 

implementation under test 

IUT 

Mô-đun được kiểm thử dựa trên các phương pháp không xâm lấn 

3.8 

phân tích điện năng  

power analysis 

PA 
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Phân tích mức tiêu thụ điện năng của một mô-đun mật mã, nhằm mục đích trích xuất thông tin tương 

quan với hoạt động của chức năng an toàn và sau đó là các giá trị của các tham số bí mật chẳng hạn 

như các khóa mật mã. 

3.9 

phân tích kênh kề  

side-channel analysis 

SCA 

Khai thác sự việc rằng các kênh kề tức thời do một thiết bị mật mã phát xạ phụ thuộc vào dữ liệu mà 

thiết bị này xử lý dữ liệu và vào phép toán mà nó thực hiện để khôi phục lại các tham số bí mật. 

3.10 

tấn công va chạm kênh kề 

side-channel collision attack 

loại mạnh của phân tích kênh kề (3.9) thường kết hợp rò rỉ từ các điểm thời gian khác nhau, làm chúng 

vốn dĩ nhị biến. 

3.11 

phân tích điện từ đơn giản  

simple electromagnetic analysis 

SEMA 

Phân tích trực tiếp (chủ yếu dựa trên quan sát) các mẫu thực thi lệnh hoặc các hoạt động của mạch 

logic, thu được thông qua việc giám sát những biến thiên trong trường điện từ phát xạ từ một mô-đun 

mật mã, nhằm mục đích làm lộ ra các đặc điểm và cách thức triển khai của các thuật toán mật mã và 

sau đó là các giá trị của những tham số bí mật. 

3.12 

phân tích điện năng đơn giản  

simple power analysis 

SPA 

Phân tích trực tiếp (chủ yếu dựa trên quan sát) các mẫu thực thi lệnh (hoặc việc thực thi các lệnh riêng 

biệt), trong mối liên quan đến mức tiêu thụ năng lượng điện của một mô-đun mật mã, nhằm mục đích 

trích xuất thông tin tương liên với một phép toán mật mã. 

3.13 

phân tích thời lượng 

timing analysis 

TA 

Phân tích các biến thiên của thời gian phản hồi hoặc thực thi của một hoạt động trong một chức năng 

an toàn, có thể tiết lộ tri thức về tham số an toàn hoặc có liên quan đến tham số đó chẳng hạn như một 

khóa mật mã hoặc số PIN. 

 

4 Ký hiệu và thuật ngữ viết tắt 

ASCA advanced side-channel analysis phân tích kênh kề nâng cao 

AES advanced encryption standard tiêu chuẩn mã hóa tiên tiến 

CPA correlation power analysis phân tích điện năng tương quan 
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CSP critical security parameter tham số an toàn trọng yếu 

DEMA differential electromagnetic analysis phân tích vi sai điện từ 

DES data encryption standard tiêu chuẩn mã hóa dữ liệu  

DLC discrete logarithm cryptography mật mã dựa trên logarit rời rạc 

DPA differential power analysis phân tích vi sai điện năng 

DSA digital signature algorithm thuật toán chữ ký số 

ECC elliptic curve cryptography mật mã đường cong elliptic 

ECDSA elliptic curve digital signature algorithm thuật toán chữ ký số dựa trên đường cong 

elliptic 

EM Electromagnetic điện từ 

EMA electromagnetic analysis phân tích điện từ 

HMAC keyed-hashing message authentication code mã xác thực thông báo dựa trên hàm băm 

có khóa 

IFC integer factorization cryptography mật mã dựa trên phân tích số nguyên 

IUT implementation under test mô-đun đang được kiểm thử 

MAC message authentication code mã xác thực thông báo 

PA power analysis phân tích điện năng 

PC personal computer máy tính cá nhân 

PCB printed circuit board bảng mạch in 

PKCS public-key cryptography standards các tiêu chuẩn mật mã khóa công khai 

RBG random bit generator bộ sinh bit ngẫu nhiên 

RNG random number generator bộ sinh số ngẫu nhiên 

RSA Rivest Shamir Adleman Tên của hệ mã do ba nhà toán học Rivest, 

Shamir và Adleman phát minh 

SCA side-channel analysis phân tích kênh kề 

SEMA simple electromagnetic analysis phân tích điện từ đơn giản 

SHA secure hash algorithm thuật toán băm an toàn 

SNR signal to noise ratio tỉ số tín hiệu trên nhiễu 

SPA simple power analysis phân tích điện năng đơn giản 

USB universal serial bus chuẩn kết nối tuần tự đa dụng 

TA timing analysis phân tích thời lượng 

· 
multiplication symbol ký hiệu phép nhân 

 

5 Bố cục tiêu chuẩn 

Điều 6 quy định các phương pháp tấn công không xâm lấn mà một mô-đun mật mã phải chống lại để 

phù hợp với TCVN 11295:2016 (ISO/IEC 19790:2012). 
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Điều 7 quy định các phương pháp kiểm thử tấn công không xâm lấn. 

Điều 8 quy định các phương pháp kiểm thử cho việc phân tích kênh kề đối với các hệ mật khóa đối xứng. 

Điều 9 quy định các phương pháp kiểm thử cho việc phân tích kênh kề đối với các hệ mật khóa phi đối 

xứng. 

Tiêu chuẩn này phải được sử dụng cùng với TCVN 12211:2018 (ISO/IEC 24759:2017) để chứng minh 

sự tuân thủ TCVN 11295:2016 (ISO/IEC 19790:2012). 

 

6 Các phương pháp tấn công không xâm lấn 

Điều này quy định các phương pháp tấn công không xâm lấn cần phải được giải quyết [06.01] để đảm 

bảo sự tuân thủ tiêu chuẩn TCVN 11295:2016 (ISO/IEC 19790:2012). 

Các tấn công không xâm lấn sử dụng các kênh kề (thông tin thu được từ việc triển khai vật lý của một 

hệ mật) do mô-đun đang được kiểm thử (IUT) phát xạ, chẳng hạn như: 

− Mức tiêu thụ điện năng của IUT, 

− Phạt xạ điện từ của IUT, 

− Thời gian tính toán của IUT. 

Số lượng các kênh kề khả dĩ có thể tăng lên trong tương lai (ví dụ: phát xạ phô-tôn, phát xạ âm thanh). 

Để phân loại các tấn công một cách hình thức hơn, một hình thức luận cho phép làm nổi bật các mối 

quan hệ giữa các tấn công khác nhau và cung cấp một phương pháp có hệ thống để mô tả một tấn công 

mới.  

Một tấn công được mô tả theo cách thức sau: 

<KKK>-<YYY>-<XXX>-<ZZZ>-<TTT> 

KKK đề cập đến bậc của tấn công (ví dụ: “2O” cho tấn công bậc hai). 

YYY đề cập đến phương pháp xử lý thống kê được sử dụng trong tấn công (ví dụ: “S” cho đơn giản 

(simple), “C” cho tương quan (correlation), “MI” cho thông tin tương hỗ (mutual), “ML” cho hợp lý cực đại 

(maxmimum likelihood), “D” cho hiệu số trung bình (difference), “LR” cho hồi quy tuyến tính (linear 

regression), v.v.). 

CHÚ THÍCH 1: Các phương pháp xử lý thống kê khác có thể được chèn vào, như "dOC" tương ứng với một phương pháp xử 

lý tương quan khai thác các moment bậc d (ví dụ, thu được bằng cách nâng mỗi điểm mục tiêu trong các vết lên lũy thừa d, 

hoặc bằng cách kết hợp d điểm trên mỗi vết trước khi xử lý tương quan). 

XXX đề cập đến loại kênh kề được quan sát: ví dụ: “PA” cho phân tích điện năng, “EMA” cho phân tích 

điện từ, “TA” cho phân tích thời gian, v.v. 

ZZZ có thể đề cập đến đặc tính tấn công có lập hồ sơ (“P”) hoặc không lập hồ sơ (“UP”) của tấn công. 

Đây là tùy chọn và giá trị mặc định là “UP”. 

TTT đề cập đến hướng của tấn công (ví dụ: “V” cho dọc, “H” cho ngang, “R” cho hình chữ nhật). 
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Hình 1 - Phân loại các tấn công không xâm lấn 

CHÚ THÍCH 2: Thay vì chỉ chia phân tích kênh kề nâng cao (ASCA) thành các trường hợp đơn biến và đa biến, 

việc phân loại vẫn có thể được tinh chỉnh bằng cách tách các tấn công dựa trên “bộ phân biệt biến số” (tập trung 

vào một mô men cụ thể của phân bố của biến mục tiêu) khỏi các tấn công dựa trên “bộ phân biệt pdf” (bộ phân biệt 

phân tích không xâm lấn yêu cầu đầu vào là một đánh giá của hàm mật độ xác suất rò rỉ khi biết khóa bí mật). Loại 

đầu tiên bao gồm ASCA dựa trên kỹ thuật tương quan hoặc trên các kỹ thuật hồi quy tuyến tính. Loại thứ hai bao 

gồm một số ví dụ như các tấn công khả năng tối đa và các tấn công thông tin tương hỗ. 

CHÚ THÍCH 3: Các phương pháp tấn công phân tích điện năng đơn giản (SPA) và phân tích điện từ đơn giản 

(SEMA) bao gồm một số mở rộng của các tấn công SPA và SEMA cơ bản (tức là tấn công mẫu). Các phương 

pháp tấn công phân tích điện năng vi sai (DPA) và phân tích điện từ vi sai (DEMA) bao gồm một số mở rộng của 

các tấn công DPA và DEMA cơ bản [tức là phân tích điện năng tương quan (CPA) và các tấn công DPA bậc cao 

hơn]. Việc kiểm thử chúng không bắt buộc trong tiêu chuẩn này. 

Phân loại các tấn công không xâm lấn được minh họa trong Hình 1. Phạm vi áp dụng của tiêu chuẩn này 

tập trung vào các tấn công bậc một, tức là hai cột đầu tiên của Hình 1. Các tấn công không xâm lấn mới 

nổi và các kênh kề được mô tả trong Phụ lục D nhưng hiện không áp dụng như phương pháp kiểm thử 

bắt buộc trong tiêu chuẩn này. 

Các biến được sử dụng trong mô tả ASCA là: 

A  xử lý mật mã 

C  xử lý quan sát 

D  số lượng dự đoán 

d_C  bậc đa biến 

d_D  bậc đa biến 
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d_o  chiều của quan sát 

F  hàm, tức là thao tác 

h  quan sát 

i  chỉ số 

K  khóa bí mật 

k1  khóa con 1 

k2  khóa con 2 

M  mô hình rò rỉ 

N  số lượng quan sát 

o_i  khoảng quan sát 

(o_i)_i  khoảng quan sát thứ i 

pred_i  dự đoán  

t_i  lần lặp thứ i của thời gian  

x1_i  lần lặp thứ i của x1 

x2_i  lần lặp thứ i của x2 

X  dữ liệu đã biết 

ASCA được mô tả theo các bước sau: 

1) Đo N khoảng quan sát o_i liên quan đến một xử lý mật mã A được tham số hóa bởi một đầu vào đã 

biết X và một khóa bí mật K. 

2) (Tùy chọn) Chọn một mô hình rò rỉ M cho sự rò rỉ của thiết bị. 

3) (Tùy chọn) Chọn một xử lý quan sát C (mặc định C được đặt là chức năng đồng nhất). 

4) Đặt tất cả các giả thuyết h về giá trị của K hoặc một phần của K. 

5) Chọn giả thuyết có kiểm thử thống kê lớn nhất làm khóa có khả năng cao nhất. 

CHÚ THÍCH 4: Các quan sát o_i có thể là đơn biến hoặc đa biến. Trong trường hợp đa biến, mỗi tọa độ của o_i, 

khi được xem như một vector, tương ứng với một thời điểm t_i khác nhau. Chiều của o_i được ký hiệu là d_o trong 

phần còn lại của chú thích này. 

CHÚ THÍCH 5: Trong các tấn công va chạm kênh kề chống lại các mã khối, bước thứ hai được bỏ qua và bước 

thứ ba chỉ đơn giản bao gồm việc lựa chọn một điểm trong các vết oi. Sau đó, giả thuyết h thường tương ứng với 

một giả thuyết về hiệu (k1−k2) của hai phần của khóa đích K (ví dụ: hai khóa con trong một thực thi mã khối). Cuối 

cùng, các dự đoán được suy ra từ các quan sát (o_i)_i và hiệu h. Ví dụ, nếu tấn công nhắm vào thao tác của một 

giá trị F(x1_i+k1) [tức là C(o_i) tương ứng với phần quan sát liên quan đến thao tác của F(x1_i+k1)], thì tấn công sẽ 

trích xuất từ các o_i các quan sát trong quá trình thao tác của các giá trị khác F(x2_i+k2). Các quan sát đó sẽ được 

sắp xếp lại sao cho x2_i – x1_i = h. Khi đó h_i tương ứng với phần quan sát liên quan đến thao tác của F(x2_i+k2) = 

F(x1_i+k1) nếu h là đúng. Để xác thực giả thuyết, một hệ số tương quan thường được sử dụng cho D. Ngoài ra, tất 

cả các tấn công được mô tả trong Điều 6 có thể là dọc, ngang hoặc hình chữ nhật (tức là cả ngang và dọc). Một 

tấn công được gọi là dọc nếu mỗi quan sát o_i tương ứng với một xử lý thuật toán khác nhau. Nếu tất cả các o_i 

đều có cùng một thuật toán xử lý, thì tấn công được gọi là ngang. Nếu một số o_i chia sẻ cùng một thuật toán xử 

lý trong khi một số o_i  khác thì không, thì tấn công được gọi là hình chữ nhật. Các tấn công cổ điển được quy định 

trong tài liệu là dọc và phương thức hoạt động này do đó sẽ được định nghĩa là phương thức mặc định. Ví dụ về 

các tấn công được thực hiện ở chế độ ngang có thể được tìm thấy trong Thư mục tài liệu tham khảo [43] và [44]. 

CHÚ THÍCH 6: Một cơ quan phê duyệt có thể sửa đổi, thêm hoặc xóa các phương pháp tấn công không xâm lấn, 

sự liên kết với các chức năng an toàn (xem Bảng C.1) và các chỉ số kiểm thử giảm thiểu tấn công không xâm lấn 

được quy định trong tiêu chuẩn này. 
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7 Các phương pháp kiểm thử tấn công không xâm lấn 

7.1 Tổng quan 

Điều này giới thiệu tổng quan về các phương pháp kiểm thử tấn công không xâm lấn đối với các phương 

pháp tấn công không xâm lấn tương ứng được quy định trong Điều 6. 

7.2 Chiến lược kiểm thử 

Mục đích của kiểm định tấn công không xâm lấn là để đánh giá xem một mô-đun mật mã sử dụng các 

kỹ thuật giảm thiểu tấn công không xâm lấn liệu có thể cung cấp khả năng kháng lại các tấn công tại 

mức an toàn mong muốn không. Không có chương trình kiểm định được chuẩn hóa có thể đảm bảo bảo 

vệ hoàn toàn chống lại các tấn công. Thay vào đó, các chương trình có hiệu quả xác nhận rằng đã có 

đủ sự cẩn trọng đã được thực hiện trong việc thiết kế và triển khai các biện pháp giảm thiểu tấn công 

không xâm lấn. 

Các tấn công không xâm lấn khai thác độ lệch tiềm ẩn trong các đại lượng vật lý được đo theo cách 

không xâm lấn trên hoặc xung quanh IUT. Độ lệch thống kê này được sinh ra và phụ thuộc vào thông tin 

bí mật mà các tấn công hướng đến. Để biết chi tiết hơn, xem Thư mục tài liệu tham khảo [16]. Độ lệch 

có thể không dễ nhận thấy nhưng thường ổn định. Trong tiêu chuẩn này, thông tin thiên lệch phụ thuộc 

vào thông tin bí mật được gọi là rò rỉ, từ đây về sau. Một thiết bị có thể không đạt một hoặc nhiều kiểm 

thử nếu bằng chứng thí nghiệm cho thấy thông tin rò rỉ vượt quá các ngưỡng rò rỉ cho phép. Điều này 

ngụ ý rằng sự rò rỉ chứng tỏ có một lỗ hổng tiềm ẩn. Ngược lại, các tấn công không đạt và kiểm thử đạt 

trừ khi quan sát thấy rò rỉ. Phép kiểm thử sự tồn tại của rò rỉ được gọi là phân tích rò rỉ (leakage analysis), 

từ đây về sau. 

Mục đích là thu thập và phân tích các phép đo bên trong các giới hạn kiểm định xác định chẳng hạn như 

số lượng dạng sóng tối đa thu thập, thời gian kiểm thử đã trôi qua và xác định mức độ của rò rỉ thông tin 

CSP. Bởi vậy, các giới hạn kiểm thử và các ngưỡng rò rỉ tạo thành các tiêu chí kiểm thử. Thời gian thu 

thập tối đa cũng phải được giới hạn [07.01]. Các giá trị cho mức an toàn 3 và 4 được trình bày chi tiết 

trong Phụ lục A. 

Xét đến thử nghiệm tấn công thời lượng. Nếu kiểm thử cho thấy thời gian tính toán có sự lệch so với 

CSP thì IUT không đạt. Đối với DPA, nếu kiểm định cho thấy mức tiêu thụ điện năng trong các quá trình 

liên quan đến CSP bị lệch so với CSP thì IUT không đạt. Phương pháp kiểm định sử dụng kiểm định giả 

thuyết thống kê để xác định khả năng tồn tại của độ lệch. Do đó, tiêu chuẩn này cung cấp một ngưỡng 

rò rỉ theo ý nghĩa thống kê. Kiểm định sẽ không đạt nếu một độ lệch vượt quá ngưỡng rò rỉ. Các điều 

kiện đạt/không đạt đối với mức an toàn mong muốn được đưa ra trong Phụ lục A. 

7.3 Lưu đồ phân tích kênh kề 

7.3.1 Luồng kiểm định lõi 

Người kiểm thử thu thập dữ liệu đo lường từ IUT và áp dụng một tập hợp các kiểm thử thống kê trên dữ 

liệu đã thu thập. Xem Phụ lục B để biết các yêu cầu đối với thiết bị đo lường. Kiểm thử lõi đề cập đến 

việc kiểm định cho một chức năng an toàn duy nhất với một lớp tham số an toàn trọng yếu (CSP) duy 

nhất, trong đó các lớp CSP bao gồm khóa mật mã, dữ liệu sinh trắc học hoặc mã PIN. Nếu một số chức 

năng an toàn xử lý nhiều hơn một lớp CSP, việc phân tích rò rỉ cho mọi lớp CSP áp dụng sẽ được thực 

hiện cho mỗi chức năng an toàn. 

Phương pháp kiểm thử yêu cầu lặp lại các kiểm thử lõi với các lớp CSP khác nhau cho đến khi xảy ra 

kết quả không đạt đầu tiên hoặc tất cả các lớp CSP đều đạt. Nếu một kiểm thử lõi không thể tiếp tục do 

IUT giới hạn số lượng thao tác lặp lại, kết quả được tính là đạt và kiểm thử lõi được tiếp tục với lớp CSP 

tiếp theo. 

Kiểm thử lõi được trình bày trong Hình 2. Khung công việc kiểm thử khả năng kháng kênh kề được mô 

tả trong Hình 3. Phân tích rò rỉ cho TA được trình bày trong Hình 4, đối với SPA/SEMA trong Hình 5 và 

đối với DPA/DEMA trong Hình 6. 
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Hình 2 — Luồng kiểm thử lõi 

Hình 2 cho thấy luồng của một bài kiểm thử lõi. Đầu tiên, tài liệu của nhà cung cấp được xác minh đối 

với lớp CSP được chỉ định. Thứ hai, tính thực tiễn của việc đo lường các đặc tính vật lý được xác định. 

Nếu không thể thực hiện phép đo, kết quả kiểm thử là đạt. Phòng kiểm định phải [07.02] cung cấp lý do 

giải thích tại sao kênh kề không thể đo lường được. Một danh sách các lý do được chấp nhận để một 

phòng thí nghiệm đánh giá một kênh kề là không thể đo lường được được đưa ra trong Phụ lục G. Thứ 

ba, một tập hợp các CSP do phòng kiểm định xác định được cấu hình vào IUT. Cuối cùng, phần cốt lõi 

của bài kiểm thử lõi, tức là việc phân tích, được trình bày trong các Hình 3, 4, 5, 6, 7, 8, và D.1, được 

thực hiện và rò rỉ đáng kể sẽ được quan sát thấy hoặc không. 

7.3.2 Khung công việc kiểm định kháng kênh kề 

Như đã giải thích trong 7.3.4, 7.3.5 và 7.3.6, phòng thử nghiệm sẽ [07.03] kiểm tra độ an toàn của IUT 

chống lại TA, SPA và DPA. 

Kiểm định tuần tự của ba tấn công dẫn đến khung tấn công được mô tả trong Hình 3.  Phòng thí nghiệm 

kiểm định nên tuân theo thứ tự các bước thực hiện. Ví dụ, SPA chỉ có thể được kiểm thử nếu TA đạt. 
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Hình 3 —Khung công việc kiểm thử kháng kênh kề 

Phương pháp luận được đề xuất để đánh giá khả năng kháng tấn công kênh kề không đòi hỏi phải trích 

xuất toàn bộ khóa mới có thể kết luận thiết bị không đạt: Một IUT có thể bị đánh giá không đạt nếu có 

thể chứng minh được rằng có một lượng đáng kể thông tin nhạy cảm bị rò rỉ. Tuy nhiên, cần lưu ý rằng 

mục đích chính của tiêu chí đạt/không đạt là IUT chỉ có thể bị đánh giá không đạt nếu có nguy cơ tiết lộ 

thông tin CSP/thông tin nhạy cảm. 

7.3.3 Thông tin nhà cung cấp phải cung cấp 

Nhà cung cấp phải [07.04] cung cấp thông tin sau về các thuật toán và biện pháp đối phó được triển khai 

trong IUT: 

a) các thuật toán mật mã được triển khai. 

b) thiết kế của triển khai. 

c) các điều kiện/chế độ sử dụng mà tại đó IUT dễ bị ảnh hưởng bởi phân tích kênh kề. 

Hơn nữa, phòng thử nghiệm phải [07.05] có khả năng sửa đổi CSP và bản mã khi thực hiện thử nghiệm 

kênh kề. 

Khi thực hiện phân tích kênh kề, thông thường thực hiện căn chỉnh tín hiệu sao cho các vết khác nhau 

có thể được so sánh tại cùng một thời điểm trong quá trình tính toán mật mã. Để phục vụ mục đích kiểm 

định kênh kề, nhà cung cấp nên cung cấp cho phòng thí nghiệm kiểm định tín hiệu đồng bộ tốt nhất 

tương ứng với thời điểm bắt đầu của hoạt động mật mã. Ví dụ, trong chế độ kiểm định, thiết bị có thể 

cung cấp một điểm kích hoạt bên ngoài để chỉ ra thời điểm bắt đầu và kết thúc của phép toán mật mã. 

Nếu không có thông tin về thời điểm bắt đầu và kết thúc này, phòng thí nghiệm kiểm định nên áp dụng 

các kỹ thuật tiêu chuẩn dựa trên xử lý tín hiệu và đối sánh tín hiệu. Trong các trường hợp các vết được 

căn chỉnh tốt tại lúc bắt đầu của phép toán mật mã, phòng thí nghiệm có thể được yêu cầu sử dụng kỹ 

thuật đối sánh tín hiệu tiêu chuẩn để cải thiện việc căn chỉnh tại các giai đoạn nội bộ cụ thể của thuật 

toán; số lượng và các vị trí của các điểm căn chỉnh này do phòng thí nghiệm kiểm định quy định. 

Sau đó, nhà cung cấp nên cung cấp một chức năng cho phép phòng thử nghiệm: 

d) đồng bộ hóa các phép đo của mình; 

e) kiểm tra chất lượng các phép đo của mình (xem 7.3.6 để biết thêm chi tiết). 
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7.3.4 Phân tích rò rỉ TA 

 

 Hình 4 — Phân tích rò rỉ đối với các tấn công thời lượng 

Hình 4 chỉ ra luồng phân tích rò rỉ đối với các tấn công thời lượng. Luồng có thể được chia làm hai giai 

đoạn. Đối với giai đoạn thứ nhất, các thời gian thực thi đối với một số CSP khác nhau và bản rõ cố định 

được đo đạc. Nếu thời gian thực thi được đo không chỉ ra sự phụ thuộc với CSP được sử dụng thông 

qua phân tích thống kê thì kiểm định tiếp tục sang giai đoạn thứ hai. Ngược lại, kiểm thử không đạt. Đối 

với giai đoạn hai, các thời gian thực thi với một số văn bản khác nhau và một CSP cố định được đo. Nếu 

thời gian thực thi được đo không chỉ ra sự phụ thuộc với văn bản đã sử dụng thì kiểm thử đạt. Ngược 

lại, kiểm thử không đạt. Nếu thời gian thực thi khó đo thì cần sử dụng một giá trị dung sai ε bằng một 

chu kỳ xung của con chip mục tiêu. Để so sánh hai giá trị thời gian (hay hai giá trị thời gian trung bình) 

T1 và T2, phép kiểm định đạt nếu |T1 - T2| < ε và ngược lại là không đạt. Phân tích thời gian [07.07] phải 

được thực hiện với số lượng phép đo đủ. Các yêu cầu chi tiết đối với mức an toàn 3 và 4 được nêu trong 

Phụ lục A. 

Không chỉ hiệu số các giá trị trung bình, mà cả các giá trị phương sai cần được tính toán để có thể phát 

hiện rò rỉ tấn công thời gian bậc hai. Thực vậy, các tấn công thời lượng bậc hai là các mối đe dọa thực 

tế. [58] 
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7.3.5 Phân tích rò rỉ SPA/SEMA 

 

Hình 5 — Phân tích rò rỉ SPA (SEMA) 

Hình 5 chỉ ra luồng phân tích rò rỉ SPA/SEMA. Luồng có thể được chia thành hai giai đoạn. 

Đầu tiên, phòng thí nghiệm kiểm định phải [07.08] thu thập số lượng phép đo kênh kề liên quan đến mức 

an toàn mong muốn, như được chỉ định trong Phụ lục A. 

Mật mã phi đối xứng lặp đi lặp lại sử dụng các phép toán sơ cấp. Đối với RSA các phép toán này là mô-

đun bình phương (ký hiệu là “S”) và phép toán nhân (ký hiệu là “M”). Đối với ECC, chúng là các phép 

toán nhân đôi và cộng điểm. Vì khóa có thể nhận được từ bậc của các phép toán, phòng thí nghiệm kiểm 

định phải phân biệt được các phép toán này là điều quan trọng. Khi các phép đo kênh kề có thể bị nhiễu 

(xem Phụ lục E đối với tiêu chí chất lượng cho các thiết lập đo lường), thì khó có thể nhận diện các phép 

toán này một cách trực quan. Một phương pháp tốt để nhận biết phép toán lặp được gọi là “tương quan 

chéo”. Phương pháp này cũng giúp loại bỏ được đánh giá chủ quan từ phòng thí nghiệm kiểm định. Khi 

tương quan là yếu đến mức không có công bố rõ ràng được đưa ra thì phòng thí nghiệm kiểm định có 

thể sắp đặt một phân tích cụm. 

Đối với tất cả các phép đo kênh kề, nếu quá trình tương quan chéo dẫn đến một dãy hoạt động bất 

thường mà dẫn đến CSP thì kết quả kiểm định là không đạt. Mục quan trọng cần lưu ý là IUT chỉ có thể 

không đạt nếu CSP đã được tiết lộ từ dãy phép toán bất thường. 
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7.3.6 Phân tích rò rỉ DPA/SEMA 

 

Hình 6 — Phân tích rò rỉ DPA (DEMA) 

Hình 6 chỉ ra luồng phân tích rò rỉ DPA/DEMA. Phòng thí nghiệm kiểm định phải [07.09] thu thập đủ các 

vết. Phương pháp để tính toán số lượng vết cần thiết được phác thảo trong Hình 7 và được trình bày chi 

tiết trong Phụ lục A. Kết quả được thể hiện cho biết có quan sát thấy rò rỉ đáng kể hay không. Trong 

trường hợp nghi ngờ, cần sử dụng hộp rõ hoặc hộp trắng để làm rõ sự không rõ ràng (xem Thư mục tài 

liệu tham khảo [45]). Thực vậy, nếu phép kiểm định là kiểm định t (Student's t-test) thì không phải tất cả 

các rò rỉ đều là thông tin nhạy cảm: thông thường, các vi phạm kiểm định khả thi phát sinh từ các biến 

không phải CSP, chẳng hạn như bản rõ hay bản mã của một mã khối (xem Phụ lục H). Do đó, dựa trên 

phân tích của tài liệu IUT, có thể xác định được xem các vi phạm kiểm thử có phụ thuộc vào CSP hay 

không. Các nội dung tương tự được áp dụng cho Hình 6. 

Theo nguyên tắc chung, giả định rằng các phép toán mật mã luôn được thực hiện tại cùng một thời điểm 

trong mỗi phép đo (tiêu thụ hay phát xạ). Tuy nhiên, các nhà phát triển có khả năng tích hợp các đồng 

hồ nội bộ làm thay đổi tần số phép toán hoặc giới thiệu ngẫu nhiên trạng thái chờ không tính toán trong 

quá trình thực thi các thuật toán, khiến thời gian không còn là hằng số và các tính toán mật mã không 

được thực hiện tại cùng một thời điểm. Điều này dẫn đến các sai lệch căn chỉnh thường gặp trong tập 

vết, khiến phân tích trở nên khó khăn và tốn kém hơn nhiều xét về số lượng các vết cần xử lý. Những 

thay đổi so với hành vi ban đầu này là các biện pháp đối phó được triển khai bởi những người phát triển 

để chống lại khả năng thu thập thông tin qua các kênh kề, phá vỡ các giả thuyết đặc trưng cho các tấn 

công đã biết. 
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Trong các triển khai mật mã không áp dụng các biện pháp đối phó cụ thể, sự sai lệch căn chỉnh phát 

sinh từ các lỗi trong cấu hình phép đo, sự khác biệt giữa các miền xung nhịp, hiện tượng tranh chấp 

băng thông, sự gián đoạn OS, v.v., tại thời điểm bắt đầu thu thập mức tiêu thụ (hoặc phát xạ) điện năng. 

Trong trường hợp này, các vết có thể được căn chỉnh nếu sự không chắc chắn có thể được xác định khi 

thực hiện phép đo, bằng cách dịch chuyển các vết đo một cách thích hợp. Quá trình này được gọi là 

“căn chỉnh tĩnh”. Sự không chắc chắn này cũng có thể được giảm thiểu hoặc ít nhất là tạo thuận lợi cho 

việc căn chỉnh nếu có (hoặc tồn tại) một tín hiệu kích hoạt báo hiệu khi phép toán bắt đầu. 

Khi quá trình triển khai chủ động đưa vào các khoảng trễ thời gian ngẫu nhiên hoặc thay đổi tần số xung 

nhịp, việc căn chuyển tĩnh không thể căn chỉnh hoàn toàn các vết đo. Trong trường hợp này, cái được 

gọi là căn chỉnh động được áp dụng bằng cách đối sánh các đoạn của các vết đo với các mức dịch 

chuyển khác nhau và thực hiện lấy mẫu phi tuyến đối với các vết đo. Sau quá trình này, các phần khác 

nhau dọc theo các vết được đưa về cùng vị trí. (ví dụ, vị trí của các vòng khác nhau trùng khớp trong tất 

cả các vết). 

Nhà cung cấp nên hợp tác với phòng thí nghiệm kiểm định bằng cách triển khai trong IUT một chức năng 

giúp cho phòng thí nghiệm kiểm định đồng bộ các dạng sóng (bằng cách cung cấp một tín hiệu kích hoạt 

báo hiệu thời điểm bắt đầu phép toán mật mã) và đánh giá chất lượng của các phép đo kênh kề. Nhà 

cung cấp nên cung cấp một chức năng tương ứng với từng biện pháp đối phó. Chức năng này cũng có 

thể hỗ trợ việc kiểm thử các phương pháp giảm nhiễu từ bên ngoài (lọc theo miền tần số, tính giá trị 

trung bình, v.v...). Chức năng này có thể đơn giản là việc xử lý/lưu trữ một biến công khai đã biết (không 

nhạy cảm) trong IUT (ví dụ, thành phần e của khóa công khai RSA). Phòng thí nghiệm kiểm định nên 

truy xuất giá trị đã biết này.  

Nếu tỉ số tín hiệu trên nhiễu (SNR) của phần các phép đo kênh kề tương ứng với quá trình xử lý của giá 

trị đã biết này là đủ cao thì phòng thí nghiệm kiểm định có thể thực hiện các kiểm định.  

Nếu phần của vết đo kênh kề tương ứng với quá trình xử lý giá trị đã biết này có tỷ số tín hiệu trên nhiễu 

(SNR) đủ cao Nếu không, phòng thí nghiệm kiểm định cần tìm ra một cách để cải tiến chất lượng của 

các phép đo của nó trước khi thực hiện các kiểm định. 

Các điều kiện tiền xử lý trong phân tích vi sai được nêu trong Phụ lục A phải được [07.10] thỏa mãn. 

Phòng thí nghiệm kiểm định khi đó phải [07.11] tính toán các giá trị trung gian của chức năng an toàn. 

Điều này có thể thực hiện được vì phòng thí nghiệm kiểm định thu thập các phép đo kênh kề sử dụng 

một tập hợp véc tơ kiểm thử đã được xác định trước. Các véc tơ kiểm thử này được phòng thí nghiệm 

kiểm định lựa chọn cẩn thận bằng các phương pháp như phương pháp đầu vào được lựa chọn (xem 

Phụ lục F) nhằm bộc lộ và cô lập các rò rỉ tiềm ẩn. 

Bước cuối cùng bao gồm thực hiện các kiểm thử thống kê đối với việc rò rỉ trên các vết đo đã được căn 

chỉnh và/hoặc tiền xử lý. Phòng thí nghiệm kiểm định nên áp dụng một kiểm thử thống kê đơn giản (ví 

dụ: phép kiểm thử Welch) đối với nhiều bộ dữ liệu được xác định trước để phát hiện rò rỉ thông tin nhạy 

cảm qua kênh kề 

Điều 8 và Điều 9 lần lượt mô tả các hướng dẫn đánh giá khả năng chống chịu đối với tấn công kênh kề 

của các hệ mật mã đối xứng và hệ mật mã phi đối xứng. 

8 Phân tích kênh kề của các hệ mật khóa đối xứng 

8.1 Tổng quan 

Điều này tập trung vào phân tích kênh kề của các hệ mật khóa đối xứng. Khung công việc mô tả trên 

Hình 3 được sử dụng. Khả năng chống chịu các tấn công tính thời lượng, phân tích kênh kề đơn giản và 

phân tích kênh kề vi sai phải được đánh giá. [08.01]. 

8.2 Các tấn công tính thời gian 

Đối với các hệ mật khóa đối xứng (phần mềm), mối đe dọa duy nhất được biết đến liên quan đến các 

tấn công định thời bộ nhớ đệm, cụ thể là các tấn công thời gian bộ nhớ đệm. [50] Chúng dựa trên các 

tính chất vi kiến trúc của CPU (ví dụ kiến trúc bộ nhớ đệm, bộ dự báo phân nhánh). Các tấn công bộ nhớ 
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đệm khai thác hành vi bộ nhớ đệm (tức là thống kê trúng/trượt bộ nhớ đệm) của các hệ thống mật mã. 

Kiến trúc bộ nhớ đệm làm rò rỉ thông tin về các mẫu truy cập bộ nhớ. Thời gian thực hiện là nguồn rò rỉ 

(trượt bộ nhớ đệm mất nhiều thời gian thực hiện hơn so với trúng bộ nhớ đệm). Các hệ thống mật mã 

có các mẫu truy cập bộ nhớ phụ thuộc. Một khi các mẫu truy cập được trích xuất thì phòng thí nghiệm 

kiểm định có thể khôi phục khóa bí mật. 

Nếu IUT là một cài đặt phần mềm/phần sụn của các hệ mật khóa đối xứng và nếu IUT chứa bộ nhớ đệm 

thì phòng thí nghiệm kiểm định có thể kiểm thử IUT đối với các tấn công thời lượng theo khung công 

việc được mô tả trong Thư mục tài liệu tham khảo [50]. Trong trường hợp ngược lại, kết quả kiểm định 

là đạt. 

8.3 SPA/SEMA 

8.3.1 Các tấn công lên quá trình dẫn xuất khóa 

Đối với các hệ mật khóa đối xứng, mối đe dọa duy nhất đã biết liên quan đến các tấn công SPA hoặc 

SEMA là quá trình dẫn xuất khóa (lược đồ khóa). Nếu phòng thí nghiệm kiểm định có thể xác định các 

trọng số Hamming của các giá trị trung gian xảy ra trong một hệ mật khóa đối xứng, khóa có thể bị suy 

ra. Ví dụ, đối với AES, [53] phòng thí nghiệm kiểm định có thể sử dụng các mối quan hệ phụ thuộc giữa 

các byte của các khóa vòng bên trong lược đồ khóa AES để làm giảm đi số lượng các giá trị khóa có 

thể. Sau đó khóa được xác định bằng cách sử dụng một cặp bản rõ - bản mã đã biết. 

Nếu IUT chứa quá trình dẫn xuất khóa thì phòng thí nghiệm kiểm định có thể thử áp dụng một số phương 

pháp đã biết để trích xuất ra khóa (ví dụ: Thư mục tài liệu tham khảo [53] cho AES) hoặc bất kỳ phương 

pháp liên quan nào khác. 

8.3.2 Các tấn công va chạm kênh kề 

Các tấn công va chạm kênh kề cũng sử dụng thực tế là các phép đo kênh kề của IUT phụ thuộc vào dữ 

liệu đã được xử lý. Các chức năng an toàn mật mã bao gồm một số bước để sinh ra các giá trị trung 

gian từ giá trị đầu vào và khóa mật mã. Nếu các giá trị trung gian trở thành cùng giá trị đối với các giá trị 

đầu vào khác nhau thì tiêu thụ điện năng hoặc phát xạ điện từ thu được sẽ khá tương đồng. Kiểu “va 

chạm” này có thể được khai thác để làm giảm đi không gian khóa (xem Thư mục tài liệu tham khảo [38] 

đến [42]). 

Phòng thí nghiệm kiểm định có thể đánh giá xem IUT có nhạy cảm đối với các tấn công va chạm kênh 

kề như vậy không bằng cách tuân theo một khung công việc đã biết (ví dụ Thư mục tài liệu tham khảo 

[39] cho AES) hoặc bất kỳ phương pháp có liên quan nào khác. 

8.4 DPA/DEMA 

Việc kiểm thử thống kê phải [08.02] được thực hiện theo những quy trình sau. Các vết kênh kề được 

chia thành hai tập con sao cho thông tin nhạy cảm đang được xử lý có sự khác biệt đáng kể giữa hai tập 

con.[20] Việc phân chia này là khả thi vì các thuật toán mật mã được thực hiện với các tham số và dữ 

liệu đã biết, và tất cả các trạng thái trung gian đều đã biết. 

Nếu các vết kênh kề trong hai tập con khác biệt về mặt thống kê với độ tin cậy cao, thì xuất hiện rò rỉ 

thông tin và thiết bị không đạt (sự rò rỉ phải nằm trong ranh giới nhạy cảm, xem Phụ lục H). Ngược lại, 

sự rò rỉ thông tin hoặc là không xuất hiện hoặc là đã bị triệt tiêu. 

Công cụ thống kê được sử dụng là kiểm thử t-Welch. Một giá trị dương hoặc giá trị âm lớn của của kiểm 

thử t thống kê giá trị T (được định nghĩa dưới đây) tại một thời điểm cho thấy một mức độ tin cậy cao 

rằng giả thuyết không (tức là giá trị trung bình của hai tập con bằng nhau) là không chính xác. Mức tin 

cậy là tùy ý trong khoảng 0 đến 1, nhưng thường được chọn gần 1, cho thấy độ tin cậy cao dựa trên các 

tiêu chí mong muốn, chẳng hạn như 0,99 (hoặc 99%). Mức tin cậy xác định giá trị ngưỡng C cho ngưỡng 

dương và ngưỡng âm (+C/-C) đối với T theo phân phối t. Ví dụ, mức tin cậy 99,99% tương ứng với C = 

3,9 và 99,999% tương ứng với C = 4,5. 
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Để kiểm soát các trường hợp dương tính giả, các hiệu chỉnh bội là cần thiết. Trong tiêu chuẩn này, hiệu 

chỉnh Bonferroni được ưu tiên. Theo đó, mức ý nghĩa cho từng phép kiểm thử thu được bằng cách chia 

mức ý nghĩa tổng thể mong muốn α cho số lượng phép kiểm thử m, tức là   

Đối với mỗi thuật toán, các hiệu chỉnh bội phải [08.03] được thực hiện, mỗi hiệu chỉnh nhắm vào một loại 

rò rỉ khác nhau. Hình 7 mô tả quy trình kiểm định thống kê chung.  

Trước khi thực hiện kiểm thử thống kê, phòng thí nghiệm kiểm định phải [08.04] quy định các tham số 

như kích thước hiệu ứng được chuẩn hóa, tỷ lệ dương tính giả α, tỷ lệ âm tính giả β, v.v… Các giá trị ví 

dụ cho α và β có thể là α=0,05, α=0,00001, β=0,05, v.v. Người kiểm thử cũng phải [08.05] thực hiện các 

hiệu chỉnh bội để có được mức ý nghĩa cho mỗi phép kiểm thử. Sau đó, người kiểm thử phải [08.06] tính 

toán số lượng các vết N = NA + NB cần thiết cho bài kiểm thử.  

Các ký hiệu sau được sử dụng:  

NA, NB  là kích thước của các tập con A và B;  

N là kích thước mẫu, bằng NA + NB;  

μA là trung bình của tất cả các vết trong nhóm A; 

μB là trung bình của tất cả các vết trong nhóm B; 

σA là độ lệch chuẩn mẫu của tất cả các vết trong nhóm A; 

σB là độ lệch chuẩn mẫu của tất cả các vết trong nhóm B; 

 

T            là 

 

 

; 

α là mức ý nghĩa (hoặc dương tính giả); 

β là âm tính giả; 

d là kích thước hiệu ứng được chuẩn hóa.  

Đối với trường hợp đơn giản của kiểm thử t với các kích thước mẫu bằng nhau, công thức cho kích 

thước mẫu cần thiết có thể được biểu thị theo kích thước hiệu ứng được chuẩn hóa, như trong Công 

thức (1):  

  

 

 

(1) 

Ngoài kiểm định t, có thể sử dụng NICV (Phương sai giữa các lớp được chuẩn hóa, hay còn gọi là hệ 

số xác định).[60][61] Các ưu điểm là: 

a) nó có thể là đa bit; 

b) nó có thể so sánh được giữa các triển khai, vì nó nằm trong khoảng từ 0 đến 1; 

c) nó liên quan đến hệ số tương quan Pearson ρ theo công thức 0 ≤ ρ2 ≤ NICV ≤ 1; 

d) nó tổng quát hóa một cách tự nhiên cho rò rỉ bậc cao. 

 

Hướng dẫn về việc lựa chọn các tham số α (alpha) và β (beta) như sau: 

Giá trị của beta nên được đặt ở mức thấp, vì mục đích chính của phân tích kênh kề là để phát hiện một 

lỗ hổng (tiềm ẩn); một sự rò rỉ không nên bị bỏ sót bằng cách nới lỏng ràng buộc đối với beta. 

Mặt khác, việc lựa chọn alpha linh hoạt hơn. Bằng cách thận trọng (alpha thấp), người kiểm thử cần ít 

phân tích các trường hợp dương tính giả hơn (mặc dù phải trả giá bằng việc thu thập nhiều vết hơn). 
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Ngược lại, với alpha lớn hơn, cần thực hiện một số kiểm tra thủ công (để xác minh liệu một rò rỉ tiềm 

năng có thật hay chỉ là một hiện tượng giả), nhưng cần ít vết hơn. 

 

Hình  7 — Quy trình kiểm thử thống kê tổng quát 

9 ASCA trên mật mã phi đối xứng 

9.1 Tổng quan 

Điều này tập trung vào phân tích kênh kề đối với các hệ mật khóa phi đối xứng. 

Các thuật toán phi đối xứng có thể thực hiện ba nhiệm vụ khác nhau: chữ ký số, mã hóa và thỏa thuận 

khóa. Như được chỉ ra trên Bảng C.1, các thuật toán phi đối xứng được sử dụng nhiều nhất là RSA và 

các hệ mật đường cong elliptic (ECC). 

Đối với chữ ký số, mã hóa hay thỏa thuận khóa, hoạt động chủ yếu là tính toán các: 

a) Phép lũy thừa mô-đun trong trường hợp của RSA; đó là phép tính md mod n đối với số nguyên m bất 

kỳ, khóa bí mật d và một số nguyên n, và 

b) Phép nhân vô hướng đường cong elliptic trong trường hợp của ECC; tức là tính d·p đối với một điểm 

trên đường cong elliptic cho trước và khóa bí mật d. 



TCVN 12212:2026 

 
 
26 

Có nhiều khả năng để tính lũy thừa mô-đun và phép nhân vô hướng đường cong elliptic. Các thuật toán 

lũy thừa trong thực tế phụ thuộc vào cách biểu diễn các số nguyên và các phép toán số học mô-đun. 

CHÚ THÍCH Các triển khai thuật toán lũy thừa thực tế cũng phụ thuộc vào hiệu suất, độ phức tạp, tính gọn nhẹ và 

mức an toàn được hướng đến, và đó là kết quả của sự đánh đổi cần thiết. 

Khung công việc mô tả trong Hình 3 được sử dụng. Khả năng kháng các tấn công tính thời gian, phân 

tích kênh kề đơn giản và phân tích kênh kề vi sai phải [09.01] được đánh giá. 

Về ECC, một khảo sát toàn diện của các tấn công kênh kề sẵn có trong Thư mục tài liệu tham khảo [59]. 

9.2 Khung công việc kiểm thử kháng kênh kề chi tiết 

 

Hình 8 — Khung công việc kiểm thử khả năng kháng của kênh kề dành cho các hệ mật khóa phi 

đối xứng 

So với các hệ mật khóa đối xứng, có nhiều phương thức hơn để tấn công các hệ mật khóa phi đối xứng 

do sự đa dạng về cấu trúc và số học nền tảng. Hình 8 mô tả khung công việc kiểm thử khả năng kháng 

của kênh kề dành cho các hệ mật khóa phi đối xứng. Các kiểm thử an toàn nhằm mục đích kiểm tra tính 

an toàn chống lại các tấn công thông thường như TA, SPA, DPA. Các tấn công tinh vi hơn như Markov 

SPA, địa chỉ-bit DPA và tấn công nhân đôi được nêu trong Phụ lục D. Cơ quan phê duyệt có thẩm quyền 

có thể chọn thực hiện các bài kiểm thử an toàn chống lại các tấn công này hay không. Mỗi dạng tấn công 

nêu trên là tấn công chuyên biệt nhắm vào các hệ mật mã phi đối xứng. 
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9.3 Các tấn công thời lượng 

9.3.1 Tổng quan 

Theo quy định tại Hình 8, phòng thí nghiệm kiểm định nên đánh giá độ an toàn của các hệ mật khóa phi 

đối xứng chống lại phương pháp phân tích thời lượng tiêu chuẩn và phân tích thời lượng vi kiến trúc. 

9.3.2 Phân tích thời lượng tiêu chuẩn 

Do các hệ mật khóa phi đối xứng tính toán các phép toán phụ thuộc vào khóa và có thể sử dụng các 

phép toán toán học cơ bản với các tính toán biến thiên thời gian (ví dụ: phép nhân mô-đun), chúng có 

thể bị tổn thương bởi tấn công thời lượng. Phần sau đây diễn tả chi tiết phương pháp được mô tả trong 

Thư mục tài liệu tham khảo [2] để tấn công RSA với tấn công thời lượng. 

Trong Thư mục tài liệu tham khảo [2] các tấn công được thực hiện trên một IUT mà cài đặt: 

- Phép nhân mô-đun (phương pháp Montgomery) chỉ rõ các biến thiên thời gian tính toán; 

- Chương trình lũy thừa “bình phương và nhân” theo tiêu chuẩn cho phép các biến thiên này có thể bị 

khai thác. 

Kết quả của mỗi phép nhân nằm trong khoảng [0, 2N-1], trong đó N là giá trị tuyệt đối. 

Đối với chương trình lũy thừa, IUT tính một bước nhân khi bit của khóa bí mật hiện tại d_I bằng 1. Nếu 

kết quả của bước nhân lớn hơn N, một phép trừ cho N sẽ được tính. 

Trong Thư mục tài liệu tham khảo [2], phòng thí nghiệm kiểm định phải [09.02] có tri thức về các bit khóa 

bí mật d_k-1 đến d_k-i+1 khi tấn công d_k. Biết được đoạn thông điệp, giá trị trung gian sau bước bình 

phương (được gọi là s) tại vòng lặp k-i được tính. Có thể xác định được liệu phép trừ trong bước nhân 

có cần thiết hay không. 

Cuộc tấn công dựa trên một oracle. Oracle là một bản sao của IUT, trong đó người kiểm thử có thể thay 

đổi CSP. Phòng thí nghiệm kiểm định phải [09.03]: 

a) ký số với cùng (d, N) đối với nhiều thông điệp ngẫu nhiên; 

b) giả định rằng d_k-i = 1; 

c) xây dựng hai tập thông điệp phụ thuộc vào việc là phép trừ có xảy ra (tập A) hay không (tập B) trong 

quá trình nhân. 

Trong trường hợp: 

- d_k-i = 0, các thời gian toàn cục đối với các tập A và B là không phân biệt được về mặt thống kê (phân 

tách là dựa trên một phép nhân mà nó không xảy ra); 

- d_k-i = 1, các thời gian toàn cục đối với các tập A và B chứng tỏ một sự khác biệt thống kê liên quan 

đến phép trừ không bắt buộc (phép nhân có xảy ra). 

Các phép đo thời gian thừa nhận hoặc bác bỏ oracle. Phòng thí nghiệm kiểm định phải [09.04] tính giá 

trị trung bình của khoảng thời gian toàn cục đối với mỗi tập con <A> (tương ứng <B>) là khoảng thời 

gian toàn cục trung bình đối với các thông điệp A(B). Tiêu chí oracle như sau: 

- Nếu <A> - <B>> 0 thì oracle đã đúng (d_k-i = 1); 

- Nếu <A> - <B> = 0 thì oracle đã sai (d[k-i] = 0). 

Nếu phòng thí nghiệm kiểm định cuối cùng cũng khôi phục được toàn bộ khóa bằng phương pháp này 

(từ Thư mục tài liệu tham khảo [2]) hoặc bằng bất kỳ phương pháp nào khác có liên quan, kết quả kiểm 

thử là không đạt. Ngược lại, kết quả kiểm thử là đạt. 

CHÚ THÍCH RSA PKCS#1 v2.1, DSA và ECDSA không dễ bị tấn công trước các phương pháp phân tích thời 

lượng chuẩn vì: 

- phần đệm (padding) được sử dụng cho RSA PKCS#1 v2.1 mang tính xác suất và kẻ tấn công không thể dự đoán 

được các giá trị trung gian; 
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- DSA và ECDSA lần lượt sử dụng một số mũ phù du và vô hướng, do đó kẻ tấn công không thể nhắm mục tiêu 

vào một bit cụ thể. 

9.3.3 Phân tích thời lượng vi kiến trúc 

Các hệ mật khóa phi đối xứng (dạng phần mềm) cũng bị tổn thương đối với các tấn công vi kiến trúc. 

Kênh kề này phát sinh bởi khả năng dự đoán nhánh có chung trên tất cả các CPU hiện đại. Hình phạt 

trả giá (các chu kỳ xung nhịp tăng thêm) cho một nhánh bị dự đoán sai có thể được sử dụng để phân 

tích mật mã của các nguyên thủy mật mã có sử dụng một luồng chương trình phụ thuộc vào dữ liệu. Thế 

nên các hệ mật khóa phi đối xứng (dạng phần mềm) có thể dễ bị tấn công bởi cái gọi là “Phân tích dự 

đoán nhánh” [52]. Phòng thí nghiệm kiểm định cần kiểm thử IUT chống lại các tấn công thời lượng (vi 

kiến trúc) theo khung công việc được mô tả trong Thư mục tài liệu tham khảo [52], hoặc bất kỳ phương 

pháp có liên quan nào khác. 

9.4 SPA/SEMA 

Đối chiếu với Hình 8, phòng thí nghiệm kiểm định phải [09.05] đánh giá mức độ an toàn của các hệ mật 

khóa phi đối xứng chống lại SPA tiêu chuẩn. 

Do các hệ mật khóa phi đối xứng thực hiện một dãy các phép toán phụ thuộc vào khóa, bản chất dễ bị 

tổn thương trước SPA/SEMA “tiêu chuẩn”  

Đối với mọi các phép đo kênh kề, nếu tương quan chéo dẫn đến một dãy phép toán bình thường, chẳng 

hạn, với một RSA (Ở đây “M” biểu diễn một phép toán nhân và “S” một phép toán bình phương): 

- “MMMMMM…” 

- “MSMSMS…” 

thì kết quả kiểm thử là đạt. 

 

CHÚ THÍCH 1 Thay vì các khóa và đầu vào ngẫu nhiên, phòng thí nghiệm kiểm định có thể chọn các khóa và đầu 

vào cụ thể: 

- Khóa: ngẫu nhiên, 0x80…01, 0xff…ff, 0xaa…aa (dạng nhị phân: 1010 1010 …). 

- Đầu vào: ngẫu nhiên, trọng số Hamming thấp, trọng số Hamming cao. 

 

Trong một hệ mật phi đối xứng, các bit của số mũ/vô hướng có ảnh hưởng lớn đến kiểu phép toán hay 

dữ liệu được thao tác. Các khóa cụ thể có thể giúp phân biệt được sự khác nhau phụ thuộc vào bit hiện 

tại, ví dụ, phân biệt bình phương với nhân (nhân đôi từ cộng điểm đối với ECC), phân biệt dữ liệu di 

chuyển cụ thể cho luôn luôn bình phương và nhân (luôn nhân đôi và cộng điểm đối với ECC), sử dụng 

không đúng các hướng dẫn nhảy phụ thuộc vào bit hiện tại, v.v… 

 

CHÚ THÍCH 2: Một IUT sử dụng một số biện pháp đối phó với SPA/SEMA như “thuật toán nhân đôi và cộng nguyên 

tử” có thể rò rỉ trọng số Hamming của khóa bí mật. Trong một số điều kiện thì nó là đủ để làm rò rỉ toàn bộ khóa 

[57]. Phòng thí nghiệm kiểm định khi đó có thể tùy chọn tuân theo phương pháp luận được đề xuất trong Thư mục 

tài liệu tham khảo [57]. 

9.5 DPA/DEMA 

Đối chiếu với Hình 8, phòng thí nghiệm kiểm định phải [09.06] đánh giá độ an toàn của các hệ mật khóa 

phi đối xứng chống lại DPA tiêu chuẩn. 

Trong trường hợp tổng quát, phép kiểm thử kháng DPA/DEMA đối với các hệ mật khóa phi đối xứng là 

tương tự với các hệ mật khóa đối xứng ngoại trừ việc tồn tại nhiều các mô hình rò rỉ hơn. 

DSA và ECDSA có thể bị tổn thương bởi một DPA/DEMA đặc thù khi khóa bí mật được nhân với một số 

đã biết. 

Khi khóa bí mật d được sử dụng để nhân với r, trong trường hợp này, kẻ tấn công có thể thực hiện 

DPA/DEMA trong quá trình tính toán d·r. 
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Một phép nhân thường được thực hiện từng từ một. Mô hình rò rỉ có thể là trọng số Hamming của từ 

đầu tiên của d (d[0]) nhân với từ đầu tiên của r (r[0]), tức là HW(d[0]· r[0]). 

Như mã hóa đối xứng, thực hiện kiểm thử t với giả thuyết đúng và giả thuyết sai ngẫu nhiên. Các kiểm 

thử có thể được thực hiện với các kích thước kiến trúc khác nhau: 8, 16, 32 và 64. 

  

Không cần thiết phải thực hiện phép kiểm thử này với tất cả các từ của d. Có thể rút ra kết luận rằng các 

từ khác cũng được phục hồi giống như vậy trong trường hợp thành công và các từ khác cũng được bảo 

vệ trong trường hợp thất bại. 
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PHỤ LỤC A 

(Quy định) 

Các thước đo đạt/không đạt của việc kiểm thử đối với các biện pháp chống tấn công 

không xâm lấn 

 

A.1 Giới thiệu 

Phụ lục này quy định các thước đo kiểm thử và tiêu chí đạt/không đạt đối với từng tổ hợp giữa phương 

pháp tấn công và chức năng an toàn tương ứng được liệt kê trong Bảng C.1. 

Trong phụ lục này, các thước đo kiểm thử được cung cấp theo thời gian thu thập dữ liệu, thời gian phân 

tích và lượng dữ liệu. Việc lựa chọn các giới hạn đối với thời gian thu thập dữ liệu, thời gian phân tích 

và lượng dữ liệu cần xem xét đến loại thiết bị được kiểm thử. Các tập dữ liệu được sử dụng khi kiểm 

thử một thiết bị đơn chip đơn giản có khả năng sẽ nhỏ hơn các tập dữ liệu cần thiết để thực hiện phân 

tích có ý nghĩa đối với các thiết bị phức tạp, chẳng hạn như hệ thống trên chip (System-On-Chip - SoC) 

phức tạp. Các giới hạn được quy định trong phụ lục này phù hợp hơn đối với các thiết bị đơn chip đơn 

giản. 

Tham chiếu hiệu năng cho quá trình phân tích tính toán được quy định thông qua cấu hình của máy tính 

tham chiếu do cơ quan phê duyệt chỉ định, nhằm bảo đảm tiêu chí công bằng trong việc đánh giá thời 

gian phân tích.  

Các độ đo kiểm thử và tiêu chí đạt/không đạt do cơ quan phê duyệt ban hành có thể thay thế toàn bộ nội 

dung của phụ lục này.  

A.2 Mức an toàn 3 

A.2.1 Giới hạn thời gian 

Thời gian lấy mẫu tối đa cần là không nhiều hơn 6 giờ đối với mỗi kiểm định sơ cấp đối với mức an toàn 

3. Khi giới hạn này đạt đến thì phép đo sẽ được kết thúc thậm chí cả khi số các đo đạc không đáp ứng 

tối đa được chỉ định. Dãy tổng thể thời gian nhận được cần là không nhiều hơn 72 giờ. 

A.2.2 SPA và SEMA 

Để hoàn thành bài kiểm thử SPA hoặc SEMA ở mức an toàn 3, bộ dùng để kiểm thử được quy định phải 

thu thập: 

— 11 dạng sóng sử dụng các mẫu dữ liệu đầu vào, mỗi dạng sóng bao gồm một CSP và văn bản 

rõ được cung cấp bởi bộ kiểm thử (1 mẫu dữ liệu đầu vào được xác định trước được sử dụng cho đầu 

vào cùng một cặp dữ liệu; 1 cặp được xác định trước và 4 cặp dữ liệu ngẫu nhiên được sử dụng cho 

các đầu vào cặp dữ liệu khác nhau). 

Để phân tích tương ứng với một bit CSP, độ phân giải của mỗi dạng sóng là 100 điểm hoặc lớn hơn 

Mức độ tương đồng của các vết đo thu được trong một phép kiểm thử lõi được đánh giá bằng cả phương 

pháp quan sát trực quan và phép kiểm thử thống kê. Để đạt yêu cầu đối với phép kiểm thử lõi, kết quả 

của cả hai phương pháp đánh giá phải đạt. Trong trường hợp ngược lại, phép kiểm thử được xác định 

là không đạt. 

A.2.3 DPA và DEMA 

Để hoàn thành bài kiểm thử DPA hoặc DEMA ở mức an toàn 3, bộ kiểm thử được cung cấp phải thu 

thập: 

- Các dạng song N của một kiểu của rò rỉ kênh kề từ các mẫu dữ liệu đầu vào khác nhau đối với mỗi 

CSP trong một tập các CSP được cung cấp. Trong đó N được tính theo Công thức (1), với d = 0,04. 

Nếu mức rò rỉ được tính toán được xác định là đáng kể so với mức rò rỉ được định nghĩa trong tài liệu, 

thì kiểm định không đạt. Ngược lại Kiểm định đạt. 

A.2.4 Phân tích thời gian 
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Để hoàn thành kiểm thử phân tích thời gian ở mức an toàn 3, bộ kiểm thử được cung cấp sẽ thu thập: 

- 1 000 phép đo thời gian cho CSP ngẫu nhiên và một bản rõ xác định trước cho khối đo đạc đầu tiên, 

và 

- 1 000 phép đo thời gian cho CSP được xác định trước và bản rõ ngẫu nhiên cho khối đo đạc thứ hai. 

A.2.5 Các điều kiện tiền xử lý trong phân tích lượng vi sai 

Để hoàn thành phân tích phát xạ hay điện năng vi sai tại mức an toàn 3, các yếu tố sau có thể áp dụng: 

- Một tín hiệu đồng bộ hóa có sẵn báo hiệu tín hiệu bắt đầu của hoạt động mật mã. 

- Làm giảm nhiễu sẽ được thực hiện [A.01] bởi người kiểm định tính giá trị trung bình của các vết khác 

nhau (10 hoạt động mật mã cần được tiến hành đối với cùng một tập các đầu vào để thu được chỉ một 

vết). 

A.2.6 Điều kiện đạt / không đạt 

a) Nếu các vết thu được bằng cách sử dụng tín hiệu đánh dấu không được sắp xếp từ những lần thực 

hiện khác nhau các bài kiểm định sẽ đạt và kiểm thử thống kê cho thuật toán mật mã sẽ không được 

thực hiện [A.02]. 

b) Nếu các vết thu được bằng cách sử dụng tín hiệu đánh dấu được sắp xếp thì giá trị trung bình sẽ 

được tính toán và kết quả sẽ là kết quả thu được từ kiểm định thống kê áp dụng cho thuật toán mật mã 

và các vết. 

 

A.3 Mức an toàn 4 

A.3.1 Giới hạn thời gian 

Thời gian lấy mẫu tối đa cần là không nhiều hơn 24 giờ đối với mỗi kiểm định sơ cấp đối với mức an 

toàn 4. Khi giới hạn này đạt đến thì phép đo sẽ được kết thúc thậm chí cả khi số các đo đạc không đáp 

ứng tối đa được chỉ định. Dãy tổng thể thời gian nhận được cần là không nhiều hơn 288 giờ 

A.3.2 SPA và SEMA 

Để hoàn thành bài kiểm thử SPA hoặc SEMA ở mức an toàn 4, bộ kiểm thử được cung cấp phải thu 

thập: 

- 21 dạng sóng sử dụng các mẫu dữ liệu đầu vào, mỗi dạng sóng bao gồm một CSP và bản rõ được 

cung cấp bởi bộ kiểm thử (1 mẫu dữ liệu đầu vào được xác định trước được sử dụng cho đầu vào cùng 

một cặp dữ liệu; 5 cặp được xác định trước và 15 cặp dữ liệu ngẫu nhiên được sử dụng cho các đầu 

vào cặp dữ liệu khác nhau). 

Đối với phân tích từng bit CSP, độ phân giải của mỗi dạng sóng là 1 000 điểm trở lên. 

Tính tương tự của các vết tổng hợp đối với kiểm định lõi sẽ được kiểm tra cả trực quan và với một kiểm 

định thống kê. Để thỏa mãn kiểm định lõi, cả hai các kết quả kiểm định cần là đạt. Kiểm định sẽ không 

đạt nếu ngược lại. 

A.3.3 DPA và DEMA 

Để hoàn thành bài kiểm thử DPA hoặc DEMA ở mức an toàn 4, bộ kiểm thử được cung cấp phải thu 

thập: 

- N dạng sóng của một một kiểu của rò rỉ kênh kề từ các mẫu dữ liệu đầu vào khác nhau đối với mỗi 

CSP trong một tập các CSP được cung cấp. Trong đó N được tính theo Công thức (1), với d = 0,01. 

Nếu mức rò rỉ được tính toán được xác định là đáng kể so với mức rò rỉ được định nghĩa trong tài liệu, 

thì kiểm định sẽ không đạt. Ngược lại Kiểm định đạt. 

 A.3.4 Phân tích thời gian 

Để hoàn thành kiểm định phân tích tính thời gian tại mức an toàn 4, bộ kiểm định được cung cấp cần 

thu thập: 
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- 10.000 phép đo thời gian cho các CSP ngẫu nhiên và một bản rõ xác định trước đối với khối đo đạc 

đầu tiên, và 

- 10.000 phép đo thời gian cho CSP được xác định trước và bản rõ ngẫu nhiên đối với khối đo đạc thứ 

hai. 

A.3.5 Các điều kiện tiền xử lý trong phân tích lượng vi sai 

Để hoàn thành phân tích phát xạ hay điện năng vi sai tại mức an toàn 4, ngoài các các nhân tố được chỉ 

định đối với mức an toàn 3, có thể áp dụng những Mục sau: 

- Làm giảm nhiễu sẽ được thực hiện bởi người kiểm định bằng cách áp dụng một phân tích phổ và lọc 

các vết theo tần số (bộ lọc băng thông phù hợp với tần số hoạt động của mô-đun). 

- Căn chỉnh động và tĩnh sẽ được thực hiện để loại bỏ các sắp xếp sai xuất phát từ bất kỳ biện pháp đối 

phó trực tiếp nào hoặc từ các lỗi cấu hình phép đo khi bắt đầu thu thập mức tiêu thụ điện năng (hoặc 

phát xạ). 

A.3.6 Điều kiện đạt / không đạt 

Áp dụng bộ lọc theo tần số. 

a) Nếu các vết đưa ra kết luận về độ trễ tính thời gian ngẫu nhiên hay biến thiên tần số xung sao cho 

chúng không thể được sắp xếp đầy đủ với một căn chỉnh tĩnh thì kiểm định đạt và kiểm định thống kê 

đối với thuật toán mật mã sẽ không được thực hiện. 

b) Nếu căn chỉnh tĩnh thành công thì sẽ nhận được kết quả từ việc kiểm định thống kê được áp dụng 

cho các thuật toán mật mã, các vết được lọc và được sắp xếp. 
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PHỤ LỤC B 

(Tham khảo) 

Yêu cầu đối với thiết bị đo lường 

 

B.1 Tổng quan 

Phụ lục này cung cấp các yêu cầu và thông tin chung về các đặc tính thu nhận tín hiệu.[20] Một số yêu 

cầu này không cần thiết để đáp ứng trong một số tình huống, miễn là tỷ lệ tín hiệu trên nhiễu đủ (xem 

7.3.6). Ví dụ, có thể thực hiện các tấn công hiệu quả ở tốc độ lấy mẫu thấp hơn nhiều khi đồng hồ mẫu 

được đồng bộ hóa,[63] hoặc khi rò rỉ ở tần số thấp hơn nhiều phổ biến với các thuật toán mã khóa công 

khai.[64] 

B.2 Tốc độ 

a) Độ rộng băng thông tối thiểu của 50% tốc độ xung nhịp thiết bị đối với các cài đặt phần mềm và 

ít nhất 80% tốc độ xung nhịp đối với các cài đặt phần cứng. 

b) [B.02] sẽ có khả năng thu thập mẫu tại 5 × băng thông. 

B.3 Độ phân giải 

a) Phải có [B.03] độ phân giải lấy mẫu tối thiểu 8 bit. 

B.4 Khả năng 

a) Phải có đủ bộ nhớ [B.04] để thu toàn bộ tín hiệu cần thiết cho kiểm thử và phân tích. 

B.5 Đầu đo 

Đầu đo là cần thiết để đo các dòng IUT. 

Nếu kênh kề được sử dụng là tiêu thụ điện năng của IUT thì điện trở cần được đặt giữa dòng VCC cung 

cấp IUT và IUT. Phòng thí nghiệm kiểm định cần [B.06] chọn điện trở có giá trị cao nhất cho phép IUT 

hoạt động. 

Nếu kênh kề được sử dụng là phát xạ điện từ của IUT thì khảo nghiệm từ trường gần cần được sử dụng 

[B.07], miễn là băng thông của phép khảo nghiệm ít nhất là băng thông của tốc độ xung IUT. 
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PHỤ LỤC C 

(Tham khảo) 

Các hàm an toàn kết hợp 

 

Trong tấn công mục tiêu, các phương pháp tấn công không xâm lấn được đặc tả trong Điều 6 kết hợp 

với các chức năng an toàn cụ thể sử dụng các CSP bị mục tiêu tấn công. Các chức năng an toàn được 

liệt kê trong TCVN 11295:2016 (ISO/IEC 19790:2012), Phụ lục C, D và E. 

Các kết hợp được chỉ ra trong Bảng C.1. Các tấn công không xâm lấn khác và các kết hợp khác giữa 

các phương pháp tấn công và các chức năng an toàn có thể tồn tại nhưng cách chống lại chúng chưa 

được đề cập trong tiêu chuẩn này. 

Mục này không loại trừ việc sử dụng các tấn công không xâm lấn được cơ quan phê duyệt phê duyệt. 

Danh sách các tấn công không xâm lấn và các kết hợp khác từ cơ quan phê duyệt có thể thay thế toàn 

bộ phụ lục này. 

Hàm an toàn Các phương pháp tấn công không xâm lấn 

SPA/SEMA DPA / DEMA TA 

Khóa đối xứng AES A[16] A [16] A[50] 

Triple-DES A[24] A[15] A[23] 

Mã dòng A[63] A[63] A[63] 

Khóa phi đối xứng RSA nguyên thủy 

(Bọc khóa) 
A[15] A[15] A[1] 

RSA PKCS # 1 v1.5 A15] A[15] A[1] 

RSA PKCS # 1 v 2.1 A[15] NKR NKR 

 DSA A[59] A[59] A[59] 

 ECDSA A[59] A[59] A[59] 

Các cơ chế băm SHA A[16] A[65] NKR 

RNG và RBG Tất định A[16] NKR NKR 

 Bất định A[16] NKR NKR 

Cơ chế xác thực dữ liệu HMAC A[16] A[65] NKR 

Sinh khóa Mật mã khóa đối xứng A[15] NKR NKR 

 RSA A[59] NKR A[1] 

 ECDSA A[59] NKR A[1] 

Dẫn xuất khóa từ khóa khác NKR NKR A[66] 

Dẫn xuất khóa từ mật khẩu NKR NKR A[66] 

Thiết lập khóa DLC A[59] NKR NKR 
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 IFC A[59] NKR NKR 

Các cơ chế xác thực 

hoạt động 

Mã PIN / Mật khẩu A[16] A[65] NKR 

 Khóa NKR NKR NKR 

 Sinh trắc học NKR NKR NKR 

Viết tắt 

A        Áp dụng được 

NKR   Không có tài liệu tham khảo 

CHÚ THÍCH 1 Áp dụng được có nghĩa là các chức năng an toàn là nhạy cảm với các đang tấn công này trong 

tài liệu đã phát hành. 

CHÚ THÍCH 2 Không có tài liệu tham khảo có nghĩa là các chức năng an toàn không được biết là dễ bị nhạy 

cảm với các dạng tấn công này trong tài liệu công khai, không có nghĩa là các tấn công không áp dụng  được. 

CHÚ THÍCH 3 Một cài đặt HMAC có thể bị tổn hại bằng áp dụng DPA/DEMA, tuy nhiên, mã khối dựa trên MAC 

sẽ được bao hàm bởi AES và/hoặc DES bội ba. 

CHÚ THÍCH 4 RSA PKCS # 1 v1.5 có thể bị xâm phạm bằng cách áp dụng DPA / DEMA có thể bị tổn hại bằng 

áp dụng DPA/DEMA bởi vì đệm thông báo được sử dụng là tất định. 

CHÚ THÍCH 5 Các tấn công thời gian trên RSA PKCS # 1 v2.1 1 là không thực hành được bởi vì đệm thông báo 

được sử dụng là bất định. RSA PKCS#1 v2.1 không thể bị tổn hại bằng áp dụng DPA/DEMA bởi vì đệm thông 

báo được sử dụng là xác suất (các số ngẫu nhiên khác nhau được sử dụng cho mỗi chữ ký mới của thông báo). 

CHÚ THÍCH 6 Có hai phép toán trong DSA (tương ứng là ECDSA) liên quan đến khóa bí mật hay khóa (bí mật) 

phù du: 

- Phép lũy thừa mô-đun (nhân vô hướng) của một giá trị bí mật với một tham số đã biết. Phép toán này bị tổn 

thương đối với phân tích kênh kề đơn giản và các tấn công lượng sai nằm ngang. 

- Phép nhân mô-đun của một giá trị đã biết và khóa bí mật. Nếu phép nhân được cài đặt theo cách mà số nhân 

là khóa bí mật và phép nhân được thực hiện với một biến thể của thuật toán nhị phân thì cài đặt này là về mặt 

nguyên tắc bị tổn thương đối với phân tích kênh kề. 

CHÚ THÍCH 7 SHA có thể được sử dụng đối với băm mật khẩu, ví dụ: trong hàm dẫn xuất khóa dựa trên mật 

khẩu, vì thế trong trường hợp này một SHA không được bảo vệ chống lại SPA/SEMA hay DPA/DEMA cũng có 

thể dẫn đến mật khẩu. 

CHÚ THÍCH 8 Các định nghĩa SPA/SEMA, DPA/DEMA và TA trong phụ lục này tổng quát hơn so với các định 

nghĩa trong Điều 6. Đặc biệt, DPA/DEMA trong phụ lục này bao gồm các EMA và PA nâng cao trong Hình 1. 
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PHỤ LỤC D 

(Tham khảo) 

Các tấn công khả thi 

 

D.1 Tổng quan 

Phụ lục này liệt kê các tấn công không xâm lấn và các kênh kề mà các phép đo kiểm định đạt/không đạt 

còn chưa được định nghĩa 

D.2 Tấn công mẫu 

Tấn công mẫu sử dụng thực tế là tiêu thụ điện năng hay phát xạ điện từ của IUT phụ thuộc vào dữ liệu 

được xử lý. Hành vi này được đặc trưng bởi cái gọi là “mẫu” và dữ liệu được xử lý kể cả IUT nếu có, có 

thể được nhận biết bằng cách so sánh khớp với mẫu (xem Thư mục tài liệu tham khảo [35-37]). 

Một khi mẫu được xây dựng thì tấn công này sẽ là tấn công mạnh nhất ít nhất là về mặt lý thuyết. Tuy 

nhiên, để xây dựng mẫu đối khi các mẫu mở được cần đến cho phép những người kiểm định đưa vào 

hàng loạt các giá trị khác nhau. Cũng được biết rằng trong đó còn có biến thiên nào đó trong các mẫu 

tổng hợp phụ thuộc vào hoạt phiên của IUT. Do đó, tính ứng dụng được và các phép đo kiểm định 

đạt/không đạt không được định nghĩa trong tài liệu này. 

D.3 Tấn công va chạm kênh kề 

Tấn công va chạm kênh kề cũng sử dụng thực tế là tiêu thụ điện năng hay phát xạ điện từ của IUT phụ 

thuộc vào dữ liệu được xử lý. Các chức năng an toàn mật mã sẽ bao gồm một số bước để sinh ra các 

giá trị trung gian từ giá trị đầu vào và khóa mật mã. Nếu các giá trị trung gian trở thành như nhau về giá 

trị đối với các giá trị đầu vào khác nhau thì tiêu thụ điện năng hay phát xạ điện từ tổng hợp có thể là hoàn 

toàn tương tự. Kiểu “va chạm” này có thể được khai thác để làm suy giảm không gian khóa (xem Thư 

mục tài liệu tham khảo [38-42]). 

D.4 Các tấn công tinh vi vào mật mã phi đối xứng 

D.4.1 Tấn công nhân đôi 

Trong một số trường hợp, phòng thí nghiệm kiểm thử có thể gửi các vectơ đầu vào cụ thể đến IUT cho 

phép truy xuất khóa bằng SPA/ SEMA bằng cách sử dụng một số lượng nhỏ dạng sóng. Đó là nguyên 

tắc " tấn công nhân đôi". 

Tấn công nhân đôi dựa trên thực tế là các giá trị trung gian tương tự được thao tác khi làm việc với điểm 

P và điểm kép của nó (được ký hiệu [2]P), như được thể hiện trong Thư mục tài liệu tham khảo [54]. Nếu 

phòng thí nghiệm kiểm thử có thể xác định các hoạt động nhân đôi điểm với dữ liệu giống hệt nhau trong 

hai phép đo kênh kề, nó có thể suy ra các giá trị bit khóa. Trong điều kiện lý tưởng, tấn công này chỉ cần 

hai phép đo kênh kề. Nếu phòng thí nghiệm lấy chìa khóa, kết quả kiểm thử đã không thành công. 

CHÚ THÍCH: ECDSA không dễ bị tấn công nhân đôi vì điểm cơ sở đã được cố định. 

D.4.2 Markov SPA / SEMA 

Một số biện pháp đối phó SPA/SEMA dẫn đến chuỗi các hoạt động có thể mang lại đủ thông tin để lấy 

khóa. "Markov SPA/SEMA" sau đó có thể cho phép xóa sự phụ thuộc giữa trình tự và khóa. 

Nếu tương quan chéo dẫn đến các dãy phép toán không bình thường và nếu liên kết giữa các thao tác 

không bình thường này và khóa không rõ ràng trong quan sát đầu tiên thì phòng thí nghiệm kiểm định 

có thể áp dụng các tấn công cụ thể để cuối cùng khôi phục được khóa. Phòng thí nghiệm kiểm định có 

thể ví dụ đối mặt với một phép lũy thừa mô-đun được ngẫu nhiên hóa có sai sót (tương ứng là phép 

nhân vô hướng) và khi đó nó có thể sử dụng những điểm yếu đã biết để cuối cùng khôi phục được khóa 

bằng cách xét thuật toán lũy thừa (hay phép nhân vô hướng) như là một quá trình Markov trong Thư 

mục tài liệu tham khảo [51] về ECC hoạt động theo bốn bước: 

- Giai đoạn tính trước: Tìm mô hình Markov. Phòng thí nghiệm kiểm định cần phải tính các xác suất điều 

kiện đối với các dãy bit và các dãy các phép toán được thực hiện. 
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- Giai  đoạn thu thập dữ liệu: Phòng thí nghiệm kiểm định cần phải suy ra dãy các phép toán bình phương 

và nhân (nhân đôi và cộng điểm). 

- Giai đoạn phân tích dữ liệu: Phòng thí nghiệm kiểm định cần phân tách dãy thành một số các dãy con. 

- Giai đoạn kiểm thử khóa: Phòng thí nghiệm kiểm định cần phải kiểm tra tất cả các khóa có thể bằng 

bản mã đã biết. 

Phòng thí nghiệm kiểm định cần kiểm định IUT chống lại SPA/SEMA (đặc biệt khi quan hệ giữa các bit 

của khóa và các phép toán là khó tìm) tuân theo khung công việc được mô tả trong Thư mục tài liệu 

tham khảo [51], hoặc một phương pháp liên quan khác bất kỳ. Nếu nó khôi phục được khóa thì kết quả 

kiểm định là Thất bại. 

D.4.3 DPA/DEMA địa chỉ-bit 

DPA/DEMA địa chỉ-bit [14] khai thác thực tế là các địa chỉ bên trong của các vị trí thanh ghi hay bộ nhớ 

là kiểu khác của dữ liệu được xử lý bởi CPU. Từ đó các phép đo kênh kề của hai đoạn của một thuật 

toán mà trong đó cùng một câu lệnh truy cập các địa chỉ khác nhau sẽ là ít tương quan hơn nếu lệnh đó 

truy cập đến cùng một địa chỉ. Tấn công là dễ dàng hơn nếu số các vị trí thanh ghi hay bộ nhớ được truy 

cập trong quá trình thuật toán phụ thuộc vào các bit của khóa bí mật là nhỏ. 

Kẻ tấn công tính các phép đo kênh kề trung bình đối với hai khóa đã biết: 0xfff...f và 0x80...01. Nếu hiệu 

của hai giá trị trung bình (c0 và c1) chỉ ra các đỉnh nhọn thì các bít khóa rò rỉ và vì vậy kết quả kiểm định 

là thất bại (xem Hình D.1). 

CHÚ THÍCH: DSA và ECDSA là không bị tổn thương đối với DPA/DEMA địa chỉ - bit bởi vì chúng sử dụng số mũ 

phù du và số vô hướng tương ứng. 

 

Hình D.1 - DPA / DEMA bit địa chỉ 

D.5 SPA/ SEMA đã tinh chỉnh 

Liên quan đến ECC nếu các tọa độ xạ ảnh được sử dụng trong một IUT thì chúng có thể được sử dụng 

để làm ngẫu nhiên dữ liệu trung gian; SPA/SEMA chuẩn như được mô tả trong các điều trước không thể 

được sử dụng trực tiếp. Tuy nhiên, dưới giả thuyết rằng khóa bí mật là không ngẫu nhiên, khai thác các 

tính chất của các gọi là các điểm đặc biệt có thể dẫn đến một tấn công.[55] Một điểm đặc biệt P0 (không 

bằng vô hạn) là một điểm có tính chất là một trong các tọa độ affine hay xạ ảnh là 0. Từ đó, ngẫu nhiên 

hóa của các tọa độ xạ ảnh không ảnh hưởng đến tính chất này và tính chất đặc biệt của điểm này vì vậy 

có thể được lấy từ một vài phép đo kênh kề bằng cách lấy trung bình trên các phép đo. 
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Trong Thư mục tài liệu tham khảo [56], một phần mở rộng của tấn công trong Thư mục tài liệu tham khảo 

[55] được mô tả. Tấn công mở rộng này là dựa trên quan sát rằng thậm chí khi một điểm không có tọa 

độ 0 thì một số giá trị trung gian xảy ra trong quá trình cộng điểm (hay nhân đôi điểm) cũng có thể là 0. 

Phòng thí nghiệm kiểm định có thể kiểm thử IUT đối chọi lại SPA/SEMA đã tinh chỉnh theo khung công 

việc được mô tả trong Thư mục tài liệu tham khảo [55] và / hoặc [56] hay phương pháp liên quan bất kỳ 

nào khác. Nếu nó khôi phục được CSP thì kết quả kiểm định là không đạt. 

ECDSA là giao thức mật mã duy nhất dựa trên các đường cong elliptic trong tiêu chuẩn này. Bởi vậy 

SPA/SEMA đã tinh chỉnh là không thể áp dụng được bởi vì điểm cơ sở là cố định. 

 

D.6 Sử dụng các kênh kề khả thi mới 

Số lượng các kênh kề khả thi có thể tăng lên trong tương lai (ví dụ các phát xạ phô-tôn [49] phát xạ âm 

thanh). Tại thời điểm viết tiêu chuẩn này, chưa có đủ kiến thức về các kênh kề mới này để định nghĩa 

một độ đo đạt/không đạt. 

 

D.7 Thay đổi thời lượng do tiêu thụ điện năng 

Vì một thiết bị tiêu thụ nhiều lượng điện năng khác nhau, điện áp bên trong của thiết bị sẽ thay đổi một 

chút. Tín hiệu tương tự được thu được khi sử dụng điện trở Shunt để đo DPA/ SPA. 

Các biến thể tương tự về điện áp gây ra sự thay đổi về thời lượng của tín hiệu bên trong, có thể được 

thu bằng cách sử dụng bộ chuyển đổi thời gian sang kỹ thuật số (TDC) để xuất ra tín hiệu tương tự như 

vết ̉năng lượng.[67] Vết ̉năng lượng này có thể được coi là phép đo SPA/DPA cho mục đích kiểm định 

đạt/không đạt, bao gồm cả việc áp dụng các bài kiểm thử SNR trong 7.3.6. 
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PHỤ LỤC E 

(Tham khảo) 

Tiêu chí chất lượng cho thiết lập đo lường 

 

E.1 Nhiễu điện tử 

E.1.1 Nhiễu của nguồn cung cấp điện 

Để làm giảm nhiễu sinh ra bởi nguồn cung cấp điện, một nguồn cung cấp điện ổn định cao cần được sử 

dụng. IUT cần phải không bao giờ được cấp điện trực tiếp bởi một máy tính PC (ví dụ: qua cổng USB). 

E.1.2 Nhiễu của bộ tạo xung nhịp 

Là nguồn cung cấp điện năng, một xung nhịp phải có tính ổn định. Một mặt, không thể đòi hỏi các đơn 

vị triển khai cung cấp một xung nhịp nội bộ ổn định theo thời gian vì nó có thể là một cách để làm mất 

đồng bộ các thực hiện và do đó trở thành một biện pháp đối phó với các kênh kề. Mặt khác, xung nhịp 

nội bộ có biên độ ổn định là bắt buộc vì một xung nhịp không ổn định có thể mang đến các hiệu ứng 

ghép. Nói chung, tín hiệu xung nhịp dạng hình sin nên được ưu tiên hơn so với tín hiệu xung nhịp dạng 

hình chữ nhật. Chất lượng của bộ tạo xung nhịp (ví dụ bộ dao động tinh thể) cần được đánh giá. 

E.1.3 Phát xạ truyền dẫn và bức xạ 

Ngoại trừ đối với IUT, các thành phần khác có mặt trong bảng IUT có thể mang đến các phát xạ truyền 

dẫn và vì vậy mang đến nhiễu trong các phép đo kênh kề. Lý tưởng là thiết lập phép đo cần được xây 

dựng với hai PCB: Một bảng đo đạc và một bảng giao diện. Bảng đo đạc chỉ chứa thiết bị bị tấn công và 

mạch đo điện năng. Bảng giao diện quan tâm đến liên lạc với máy tính PC. Hai bảng này lý tưởng là 

cách ly bởi các mắc nối từ hoặc quang trong các đường liên lạc. Các nguồn phát xạ truyền dẫn bởi vậy 

được tối thiểu hóa. 

Tác động của phát xạ bức xạ đối với thiết lập phép đo có thể được làm giảm đi bằng lá chắn. PCB đặc 

trưng cho thiết bị bị tấn công có thể được đặt trong lồng Paraday. Các đường liên lạc và đo đạc được 

nối đến thiết bị bị tấn công cần phải được che chắn hay mắc nối tương ứng. 

E.1.4 Nhiễu lượng tử hóa 

Nhiễu này là hậu quả của chuyển đổi tương tự sang số được thực hiện bởi máy hiện sóng. Độ phân giải 

bắt buộc là 8 bit. Trong trường hợp này, hiệu ứng của nhiễu lượng tử hóa là điển hình nhỏ hơn nhiều so 

với hiệu ứng của các dạng khác của nhiễu. 

 

E.2 Nhiễu chuyển mạch 

Tham chiếu đến nhiễu chuyển mạch như là biến thiên của các phép đo kênh kề được gây ra bởi các tế 

bào không liên quan đến tấn công. Ví dụ, trong phân tích kênh kề của một cài đặt phần cứng AES 128 

bit, chúng ta tập trung vào kênh kề được phát xạ bởi một phần của IUT (ví dụ một SBox). Tuy nhiên, nếu 

nhiều phần của IUT phát xạ các kênh kề tại cùng một lúc thì kẻ tấn công buộc phải phân biệt rõ tất cả 

các phần để khôi phục phần của IUT khi lựa chọn nó để tấn công. Phát xạ kênh kề của tất cả các phần 

khác của thiết bị là “nhiễu” từ quan điểm của kẻ tấn công. 

Vì rằng tiêu thụ điện năng của IUT kênh kề toàn cục và phát xạ điện từ (EM) của IUT là kênh kề cục bộ 

nên EM cần được ưu tiên để xác nhận hợp lệ kháng kênh kề. 

Lượng nhiễu chuyển mạch cũng phụ thuộc vào tần số của tín hiệu xung được sử dụng để vận hành thiết 

bị mật mã. Nếu chẳng hạn, một tín hiệu xung cao được sử dụng đối với thiết bị bị tấn công thì có thể là 

các tín hiệu tiêu thụ điện năng của các chu kỳ xung liên tiếp đã cản trở lẫn nhau. 

Theo nguyên tắc chung để làm giảm nhiễu chuyển mạch trong các vết điện năng, tần số xung cần được 

giảm đi đến mức mà nó dẫn đến các đỉnh tách biệt trong vết điện năng đối với mỗi đường biên xung. 

Điều này chỉ khả thi khi thiết bị cho phép hoạt động ở tần số xung thấp như vậy. 
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PHỤ LỤC F 

(Tham khảo) 

Phương pháp đầu vào được lựa chọn để thúc đẩy phân tích rò rỉ 

 

F.1 Tổng quan 

Một vấn đề thực tế trong phân tích rò rỉ DPA/ DEMA là số lượng lớn các vết (các dạng sóng) điện 

năng/EM để có được các kết quả kiểm định liên quan. Phụ lục này mô tả một cách tiếp cận khả thi gọi 

là “phương pháp đầu vào được lựa chọn” để kiểm định nghiêm ngặt rò rỉ kênh kề và làm giảm đáng kể 

số lượng cần thiết các vết điện năng/EM (xem Thư mục tài liệu tham khảo [46], [47], [48]). 

 

F.2 Phác thảo phương pháp 

Phương pháp thông thường sử dụng các văn bản đầu vào ngẫu nhiên vào mô-đun mật mã. Tập các văn 

bản là độc lập với giá trị đã cho của CSP. Kịch bản này là giống như kịch bản được tiến hành bởi các kẻ 

tấn công. 

Tuy nhiên, nếu người kiểm định biết giá trị của CSP thì người kiểm định có thể lựa chọn một tập các văn 

bản “tốt” đối với phân tích rò rỉ đối với CSP đã biết. Sau đó, người kiểm thử vận hành mô-đun mật mã 

với CSP khi nhập các văn bản trong tập. 

Ví dụ, để thực hiện kiểm thử rò rỉ cho AES khóa 128 bit của CPA đối với vòng cuối cùng (thứ 10), người 

kiểm thử: 

a) tìm dữ liệu trung gian để được xử lý bởi vòng thứ mười với khoảng cách Hamming nhỏ trong tất 

cả các bộ tám bit hoặc khoảng cách Hamming lớn trong tất cả các bộ tám bit đối với các đầu ra sau đó; 

b) chuyển đổi chúng thành văn bản đầu vào sử dụng CSP đã biết. 
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PHỤ LỤC G 

(Tham khảo) 

Nguyên nhân một kênh kề được đánh giá là không thể đo lường được 

 

G.1 Mục đích 

Phụ lục này cung cấp danh sách các ví dụ về các nguyên nhân tại sao phòng thí nghiệm có thể đánh giá 

một kênh kề là không thể đo lường được (xem G.2). Danh sách này không đầy đủ. 

Mục này không ngăn cản cơ quan phê duyệt mở rộng danh sách.  

Một danh sách các nguyên nhân từ cơ quan phê duyệt có thể thay thế phụ lục này. 

G.2 Ví dụ 

a) IUT sẽ được sử dụng trong khu vực hạn chế không có truy cập internet cũng như truy cập vật lý. 

b) Các hoạt động mật mã của IUT không thể được kích hoạt. 
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PHỤ LỤC H 

(Tham khảo) 

Thông tin về vị trí rò rỉ liên quan đến thời gian thuật toán 

 

H.1 Mục đích 

Phụ lục này cung cấp danh sách các ví dụ về rò rỉ không nên được coi là nhạy cảm và không được quy 

kết là không đạt (xem H.2). Danh sách này không đầy đủ. 

Mục này không ngăn cản cơ quan phê duyệt mở rộng danh sách. 

Danh sách thời gian rò rỉ không nhạy cảm từ cơ quan phê duyệt có thể thay thế phụ lục này. 

Thời gian rò rỉ nhạy cảm có nghĩa là rò rỉ trong ranh giới này đại diện cho một độ nhạy cảm. Rò rỉ có thể 

tồn tại tại một điểm trên thông tin nhạy cảm do cơ chế kiểm thử được đề xuất, nhưng rò rỉ này không 

phải là sự không đạt. Mục này thường thấy nhất khi khóa bí mật được tải hoặc gỡ bỏ từ lõi mật mã chẳng 

hạn. Phòng thí nghiệm kiểm định nên chỉ định thời gian rò rỉ nhạy cảm và chỉ rò rỉ trong ranh giới này 

mới là sự không đạt. 

 

H.2 Ví dụ về thời gian rò rỉ không nhạy cảm 

a) Các vòng bên ngoài của mật mã khối (ví dụ: 1/3 vòng AES đầu tiên/cuối cùng). 

b) Các hoạt động tải khóa như khóa được tải từ thanh ghi nội bộ vào lõi mật mã. 

c) Xử lý văn bản thuần túy hoặc văn bản mật mã của mật mã khối. 
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