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L&i néi dau

TCVN 12212:2026 hoan toan twong dwong voi ISO/IEC
17825:2024.

TCVN 12212:2026 do Ban Co yéu Chinh phu bién soan,
B& trwdng Bo Quéc phong dé nghi, Uy ban tiéu chuan do
lwdng chat lwong qubc gia thdm dinh, B& Khoa hoc va
Co6ng nghé cong bb.
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Loi giéi thiéu

Viéc kiém dinh yéu ciu cac hang sb dwoc xac dinh, vén dwoc dan xuét tr mot phan tich dya trén cac
tién dé ctia van dé an toan. Cac mrc dadm bao an toan bj rang budc véi viéc kiém dinh va cac rii ro con
lai. Cach tiép can kiém dinh c6 thé dwoc dic ta nhw sau:

a) Tinh vitng chéc cta kiém dinh

1) Mét md ta hinh thirc ctia kiém dinh hop kin thuc nghiém cung cép tinh virng chéc, trong bdi canh cta
cudc tAn cong, vi viéc kiém dinh tuan theo mot phwong phap luan da dwoc chip nhan.

2) Viéc ap dung phuong phap luan khéng ddm bao rang tat ca cac tan cong kha thi dwoc dé cap. Kiém
dinh cho phép phat hién diém yéu trong mot hé thdng; do do, kiém dinh 1am téng do tin cay vao kha ning
clia hé théng dé chdng lai mot loat cac tAn cong md phdng. Hinh thire luan dwoc trién khai cho phép phat
hién cac diém yéu va két qua la modt mire hop ly dwoc chirng thwc bdi cac kiém thir.

3) Mtrc dam bao co thé dat dwoc véi phwong phap luan trong tiéu chuan nay la mae "dwoc kiém soat"
thudc mure tin cay "hop ly", 1a mirc thp dén trung binh. Mirc cao |a khéng thé dat dwoc do cach tiép can
hop kin. Y nghia cta "hop Iy" dwoc xac dinh béi ngwdng rii ro cla khach hang. Nguwoi kiém dinh xac dinh
murc dd hop ly, phu hgp véi mét muc tiéu mure an toan.

4) Kiém dinh dwoc dan dat béi mét chién lwoc, vén cho phép sw minh bach trong phwong phap luan va
céac két qua.

5) Phwong phap luan co tinh dac thu cho tirng I&p thiét bi. Tiéu chi dat/khdng dat can phai xem xét dén
I&p thiét bi dang dworc kiém dinh. Vi dy, tiéu chi danh cho cac thiét bi cé hanh vi tat dinh (tirc 1a thuan phan
crng) va cac thiét bi cd ngan xép phan mém phtrc tap nén khac nhau.

6) Kiém dinh an toan la mét "sw danh gia" khi dwa trén cac phép do cé nhiéu hodc khi nguwdi kiém thiy
khong cé toan quyén kiém soat mo-dun dang dwoc kiém thie (IUT).

b) Tinh Iap lai (theo TCVN ISO/IEC 17025:2017, 7.2.2.4)

Tinh I&p lai (Repeatability) nghia 1a thu dwoc két qua twong tw tir cing méot phwong phap luan (te 1a
dworc lap lai), trong khi tinh tai tao dwoc (Reproducibility) nghia la thu dwoc két qua twong tw tr phwong
phap luan twong tw. Danh gia an toan 1a mét danh gia dwa trén cac phép do c6 nhiéu, trén IUT ma hanh
vi clia né co thé khdng hoan toan nam trong tam kiém soat cia ngwdi kiém dinh. Trong tiéu chuén nay,
c6 mot diéu kién tién quyét 1a IUT phai 1a mét hdp kin (closed-box), c6 thé hoat ddng theo cach bét dinh
(it nhat 1a cac thanh phan bén trong clia né — do viéc ngau nhién héa cé chi dich nao dé dwoc st dung
nhw mot bién phap bao vé). Hon niva, phép kiém thir chi cé thé dwoc thwe hién dya trén cac quan sat
va phat hién bén ngoai. Do d6, muc tiéu la ghi lai mdt quy trinh kiém dinh chinh thc va minh bach, trong
do cac kiém thir doc 1ap cé thé dworc tai tao véi cac két qua du kién twong tw (cang nhiéu cang tét, trong
céac gi&i han hop ly). Cac phwong phap luan la twong tw nhau (vi du: dwoc thywe hién béi hai ngudi kiém
dinh) & chd chung cho ra két qua twong tu.

c) Chi phi kiém dinh

1) Muc tiéu 1a danh nd lwc ding mirc cho kiém dinh & mdt mirc dd ddm bao nhét dinh. Hiéu qua chi phi
cua viéc kiém dinh c6 dinh liu tryc tiép dén viéc dam bédo moét mirc dd an toan nhét dinh. Chi phi kiém dinh
bao gébm, nhuwng khéng gi¢i han &:

i. Mtrc d6 chuyén mon va kinh nghiém: Hé qua/sy dinh liu cta viéc str dung mét quy trinh da dwgc chinh
thirc héa (khéng phu thudce vao IUT). Nguoi kiém dinh can co ky ndng va nang luc.

ii. Thoi gian: Thoi gian trdi qua dé thu thap div liéu, mac du quy trinh dwoc tw dong hoéa.

iii. Thiét bi: Tac ddng chi phi cua thiét bi dwoc dé cap trong TCVN 14192-1:2024 1ISO/IEC 20085-1:2019
(cac yéu cau) va TCVN 14192-2:2024 I1SO/IEC 20085-2:2020 (hiéu chuén).
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2) Tiéu chuan nay nham git chi phi vira phai. Mirc d6 dam béo sé dat dén mét ngudng nhéat dinh khi sé
lwong dau vét dwoc ghi nhan vuot qua mét con sb nhat dinh. Mire dam bao khong tang dang ké thém khi
vwot qua ngudng dé. Phwong phap luan dwoc quy dinh khong thé vt qua modt mire ddm bao nhét dinh
do thiét ké cta né.

Céc tuyén bd sau day ap dung nhw mét hé quéa cia phwong phap dwoc st dung:

d) Kiém dinh hop kin gi¢i han phwong phap luan nay chi kiém thir rd ri ma khong tinh dén cac dic diém
cu thé cha viéc trién khai thuat toan (vi du: cac ddc thu trién khai, chdng han nhw thuc thi song song cac
phép toan mat ma khong lién quan, hodc cac bién phap déi pho, chang han nhw che gidu ngau nhién, trién
khai sé hoc trudng trong mat ma dwong cong elliptic).

e) Kiém dinh chi xem xét rd ri trong qua trinh kiém thir cac phép toan mat ma st dung khda. Theo thiét ké,
qua trinh nay khong tim kiém cac nguén ro ri tiém &n khac (vi du: Phat xa trong qua trinh truyén khéa qua
bus ndi bd).

f) Céc két qua phu thudc vao tap di¥ liéu va chat lwong thiét bj str dung trong qua trinh thu thap. Nhirng
ké tan cong co tai nguyén I&n hon van cé thé khai thac cac dwong tan cong dwoc kiém thir bdi phuong
phap luan nay, ngay ca khi chiing da vwot qua bai kiém tra, nhér vao viéc tang cwdng tai nguyén va né luc.
g) Cac tan cong tinh vi hon cé thé dwoc ap dung va thanh céng. Cac tAn cong tinh vi hon dé cap dén cac
tan cong khac véi cac tan cong théng thwdng, vi du nhw cac tAn céng danh riéng cho cac mat ma phi ddi
xwng (xem 9.2).

h) M®i trng dung cu thé hodc phién ban API ctia mé-dun méat ma ciing yéu cau mot danh gia bd sung ngoai
cac bai kiém tra chung trong tiéu chuan nay. Cac linh vic danh gia nhw vay can bao gébm cac mdi de doa
str dung moé-dun phi tham sé d&c thu cho trng dung, chdng han nhw phan tich lvu lwong, thao ting thir tw
logic hoac pham vi cia cac hoat dong bén ngoai.

Trong tiéu chuan nay, cac yéu cau dwoc danh sé. Theo quy wéc, cac yéu cau dwoc dan nhan [CC.NN],
trong d6 CC dai dién cho sé diéu (vi du: 06 c6 nghia la Diéu 6) va NN dai dién cho vi tri yéu ciu trong
Diéu (vi du: yéu cau dau tién cua Diéu 6 dwoc goi 1a [06.01]). Muc dich ctia cac yéu cau dwoc dan nhan
la d& dé dang tao ra céc tai liéu thé hién sw tuan thu tiéu chudn nay va kha nang truy xuat ngudn gbc
cla chung dbi v&i nguoi kiém thir.






TIEU CHUAN QUOC GIA TCVN 12212:2026

Coéng nghé théng tin - Ky thuat an toan — Cac phwong phap kiém
dinh giam thiéu cac I&p tan cong khéng xam lan cho cac mé-dun
mat ma

Information technology - Security techniques - Testing methods for the mitigation of non-invasive
attack classes against cryptographic modules

1 Pham vi ap dung

Tiéu chuan nay quy dinh cac chi sé kiém thir dé gidm thiéu tAn céng khong xam lan nhdm xac dinh sy
pht hop cac yéu cau dwoc quy dinh trong TCVN 11295:2016 (ISO/IEC 19790:2012) cho cac mic an
toan 3 va 4. Cac chi sb kiém thir nay dworc lién két véi cac chire nang an toan dwoc dé cap trong TCVN
11295:2016 (ISO/IEC 19790:2012). Kiém dinh dwoc tién hanh tai ranh gi¢i da xac dinh ctia mé-dun mat
ma va tai cac dau vao/dau ra coé sén & ranh gidi do.

Tiéu chuan nay nhim dwoc st dung két hop véi TCVN 12211:2018 (ISO/IEC 24759:2017) d& chirng
minh s phu hop véi TCVN 11295:2016 (ISO/IEC 19790:2012).

CHU THICH: TCVN 12211:2018 (ISO/IEC 24759:2017) quy dinh cac phwong phap kiém th&r dwoc cac phong thi
nghiém kiém dinh st dung dé danh gia liéu moé-dun mat ma co tuan tha cac yéu cau dwoc quy dinh trong TCVN
11295:2016 (ISO/IEC 19790:2012) va cac chi sé kiém thir (test metrics) dwoc quy dinh trong tiéu chuén nay cho
tirng chirc ndng an toan lién quan dwoc dé cap trong TCVN 11295:2016 (ISO/IEC 19790:2012) hay khéng.

Phwong phap kiém thtr dwoc trién khai trong tiéu chuan nay Ia cach tiép can "nhan-nut" hiéu qua, tirc la
cac bai kiém thlr nay dang tin vé& mat ky thuat, cé thé lap lai doc va c6 chi phi vira phai.

2 Tailiéu vién dan

Céc tai liéu sau day dwoc vién dan trong van ban theo cach ma mot phan hodc toan bd noi dung cla
ching céu thanh cac yéu cau cla tiéu chuan nay. Dbi vai cac tai liéu vién dan ghi nam cong bé thi ap
dung phién ban dwoc néu. Déi véi cac tai liéu vien dan khéng ghi nam céng b thi ap dung phién ban
m&i nhét (bao gbm ca céc slra dbi, bd sung néu co).

TCVN 11295:2016 (ISO/IEC 19790:2012), Cong nghé théng tin - Cac ky thuat an toan - Yéu ciu an toan
cho mé6-dun mat ma.

TCVN 12211:2018 (ISO/IEC 24759:2017), Céng nghé thdng tin - Cac k¥ thuat an toan - Yéu cau kiém
dinh cho mo-dun mat ma.

3 Thuat ngir va dinh nghia

Tiéu chuan nay s dung cac dinh nghia va thuat ngi¥ sau day:

31

phan tich kénh ké nang cao

advanced side-channel analysis

ASCA

Viéc khai thac nang cao cac kénh ké tirc thoi phat xa tr mot thiét bi mat ma, dwa trén sw phu thudc cla
cac kénh nay vao di liéu dang dwoc x( ly va phép toan dang dwoc thuc thi, nhdm muc dich khéi phuc
lai cac tham so6 bi mat.

3.2
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Phan tich dién nang twong quan

correlation power analysis

CPA

Phan tich ma tai d6 hé sb twong quan dwoc st dung trong phwong phap théng ké.
3.3

Lép tham sbé an toan trong yéu

critical security parameter class

Lép CSP

L&p ma moét tham sé an toan trong yéu (3.3) dwoc phan 16p vao.

Vi DU: Céac khéa mat ma, div liéu xac thwe chdng han nhw cac mat khau, cac ma PIN, di liéu xac thuce sinh trdc
hoc.

3.4

phan tich vi sai dién tw

differential electromagnetic analysis

DEMA

Phan tich ctia cac bién thién dbi véi trworng dién tr phat xa tir mdt mé-dun mat ma, st dung cac phwong
phap thdng ké trén mot sb lwong I&n cac gia tri phat xa dién tir dwoc do dé xac dinh xem gia thuyét vé
cac tap con dwoc phan chia ctia mét tham sb bi mat cé chinh xac hay khéng, nham muc dich trich xuat
théng tin c6 twong quan v&i hoat ddng cla chirc nang an toan.

3.5

phan tich vi sai dién nang

differential power analysis

DPA

Phan tich sy bién thién trong murc tiéu thu dién ndng ctia moét moé-dun mat ma, nham muc dich trich xuét
théng tin twong quan véi tinh toan mat ma.

3.6

phan tich dién tw

electromagnetic analysis

EMA

Phan tich trwdng dién tir phat xa tir mot mo-dun mat ma 1a két qua clta sw chuyén mach logic, nham
muc dich trich xuat théng tin twong quan v&i tinh toan cta chirc nang an toan va sau do6 la gia tri cua
cac tham so bi mat chang han nhw cac khdéa méat ma.

3.7

Mé-dun dang dworc kiém thir

implementation under test

IUT

M6-dun duoc kiém thir dwa trén cac phwong phap khéng xam 1an
3.8

phan tich dién nang

power analysis

PA

10
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Phan tich mirc tiéu thu dién nang ctia mét moé-dun mat ma, nham muc dich trich xuat théng tin twong
quan v&i hoat déng cla chirc nang an toan va sau do la cac gia tri clia cac tham sé bi mat chang han
nhw cac khéa mat ma.

3.9

phan tich kénh ké

side-channel analysis

SCA

Kh’ai thac sw viéc rang cac kénh ké tirc thdi do mot thiét bi mat ma phat xa phu thudc vao div liéu ma
thiét bj nay xtr ly di liéu va vao phép toan ma né thuc hién dé khoéi phuc lai cac tham sé bi mat.

3.10

tan céong va cham kénh ké

side-channel collision attack

loai manh ctia phan tich kénh ké (3.9) thwdng két hop ro ri tir cac diém thoi gian khac nhau, 1am ching
von di nhj bién.

3.1

phan tich dién tir don gian

simple electromagnetic analysis

SEMA

Phan tich trwc tiép (chi yéu dwa trén quan sat) cac mau thuc thi 1énh hodc cac hoat dong ciia mach
logic, thu dwgc théng qua viéc giam sat nhﬁ’qg bién thién trong t[u’c‘mg dién tir phat xa tir mét mo-dun
méat ma, nham muc dich lam 16 ra cac dac diém va cach thirc trien khai cia cac thuat toan mat ma va
sau d6 la cac gia tri cia nhirng tham sb bi mat.

3.12

phan tich dién nang don gian

simple power analysis

SPA

Phan tich trwc tiép (chd yéu dwa trén quan sat) cac mau thuce thi 1énh (hodc viéc thue thi cac 1énh riéng
biét), trong méi lién quan dén mdc tiéu thu ndng lwong dién ctia mdt mo-dun mat ma, nham muc dich
trich xuat théng tin twong lién v&i mot phép toan mat ma.

3.13

phan tich th&i lwong

timing analysis

TA

Phan tich cac bién thién clia thoi gian phan héi hodc thwe thi ciia mét hoat déng trong mét chirc nang
an toan, co thé tiét 16 tri thirc vé& tham sb an toan hoéc cé lién quan dén tham s d6 chang han nhu mot
khoéa mat ma hoac s6 PIN.

4 Ky hiéu va thuat ngir viét tat

ASCA advanced side-channel analysis phan tich kénh ké& nang cao
AES advanced encryption standard tiéu chudn ma hoa tién tién
CPA correlation power analysis phan tich dién nang twong quan

11
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CSP critical security parameter tham s6 an toan trong yéu

DEMA  differential electromagnetic analysis phan tich vi sai dién tw

DES data encryption standard tiéu chudn ma hoa dir liéu

DLC discrete logarithm cryptography mat ma dwa trén logarit r&i rac

DPA differential power analysis phan tich vi sai dién nang

DSA digital signature algorithm thuat toan chiv ky s

ECC elliptic curve cryptography mat ma dwong cong elliptic

ECDSA elliptic curve digital signature algorithm thuat toan chiv ky sé dwa trén dwong cong
elliptic

EM Electromagnetic dién ttr

EMA electromagnetic analysis phan tich dién tw

HMAC  keyed-hashing message authentication code ma xac thwc théng bao dwa trén ham bam
c6 khoda

IFC integer factorization cryptography mat ma dwa trén phan tich sd nguyén

IuT implementation under test mo-dun dang dwoc kiém ther

MAC message authentication code ma xac thuwc théng bao

PA power analysis phén tich dién nang

PC personal computer may tinh ca nhan

PCB printed circuit board bang mach in

PKCS public-key cryptography standards céc tiéu chuan mat ma khoa cong khai

RBG random bit generator bd sinh bit ng4u nhién

RNG random number generator bd sinh sb ng4u nhién

RSA Rivest Shamir Adleman Tén cta hé ma do ba nha toan hoc Rivest,

Shamir va Adleman phat minh

SCA side-channel analysis phan tich kénh ké

SEMA  simple electromagnetic analysis phan tich dién tir don gian

SHA secure hash algorithm thuat toan bam an toan

SNR signal to noise ratio ti b tin hiéu trén nhiéu

SPA simple power analysis phan tich dién nang don gian

USB universal serial bus chuén két néi tuan tw da dung

TA timing analysis phan tich thoi lwgng
multiplication symbol ky hiéu phép nhan

5 B6 cuc tiéu chuan
Diéu 6 quy dinh cac phuong phap tan cong khéng xam 1an ma mét mo-dun mat ma phai chéng lai dé
phu hop véi TCVN 11295:2016 (ISO/IEC 19790:2012).

12
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Diéu 7 quy dinh cac phwong phap kiém thir tAn cong khdng xam lan.

Diéu 8 quy dinh cac phwong phap kiém thr cho viéc phan tich kénh ké déi véi cac hé mat khoa ddi xirng.
Diéu 9 quy dinh cac phwong phap kiém thr cho viéc phan tich kénh ké& déi véi cac hé mat khéa phi dbi
xrng.

Tiéu chuén nay phai dwoc st dung cung véi TCVN 12211:2018 (ISO/IEC 24759:2017) dé chirng minh
sw tuan thd TCVN 11295:2016 (ISO/IEC 19790:2012).

6 Cac phwong phap tan céng khéng xam lan
Diéu nay quy dinh cac phwong phap tan cdong khéng xam 1an can phai duwoc giai quyét [06.01] d& dam
bao sw tuan tha tiéu chuan TCVN 11295:2016 (ISO/IEC 19790:2012).
Céc tan cdng khong xam 1an sir dung cac kénh ké (théng tin thu dworc tir viéc trién khai vat ly cia mot
hé mat) do mé-dun dang dwoc kiém thir (IUT) phat xa, chang han nhu:
— Mrc tiéu thu dién nang caa IUT,
— Phat xa dién ttr ctia IUT,
— Thoi gian tinh toan cta IUT.
S6 lwong cac kénh ké kha di co thé tang 1én trong twong lai (vi du: phat xa pho-tdn, phat xa am thanh).
pé phan loai cac tdn cdng moét cach hinh thirc hon, mét hinh thirc luan cho phép lam ndi bat cac mbi
quan hé gitra cac tAn cong khac nhau va cung cap mét phwong phap c6 hé théng dé mé ta mét tAn cong
maoi.
M6t tAn cong dwoc mé ta theo cach thire sau:

<KKK>-<YYY>-<XXX>-<ZZZ>-<TTT>
KKK dé cap dén bac cla tan cong (vi du: “20” cho tan céng bac hai).
YYY dé cap dén phwong phap xt ly thdng ké dwoc sir dung trong tn cong (vi du: “S” cho don gian
(simple), “C” cho twong quan (correlation), “MI” cho thong tin twong hé (mutual), “ML” cho hgp ly cyc dai
(maxmimum likelihood), “D” cho hiéu sO trung binh (difference), “LR” cho hdi quy tuyén tinh (linear
regression), v.v.).

CHU THICH 1: Cac phwong phap x& ly thdng ké khac c6 thé dwoc chén vao, nhw "dOC" twong (ng véi mét phwong phap x
ly twong quan khai thac cac moment bac d (vi du, thu dwoc bang cach nang méi didm muc tiéu trong cac vét 1&n Idy thira d,
ho&c béng cach két hop d diém trén méi vét trwde khi x ly twong quan).

XXX dé cap dén loai kénh ké dwoc quan sat: vi du: “PA” cho phan tich dién nang, “EMA” cho phan tich
dién tw, “TA” cho phan tich th&i gian, v.v.

ZZ7Z cé thé dé cap dén dic tinh tn cong cé 1ap hod so (“P”) hodc khong lap hé so (‘UP”) cla tan cong.
Day la tuy chon va gia tri mac dinh la “UP”.

TTT dé cap dén hwdng cta tAn cong (vi du: “V” cho doc, “H” cho ngang, “R” cho hinh chi¥ nhat).
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Bac mot Bac hai

Hinh 1 - Phan loai cac tin cong khéng xam lan
CHU THICH 2: Thay vi chi chia phan tich k&nh ké nang cao (ASCA) thanh céac trwdng hop don bién va da bién,
viéc phan loai van cé thé dwoc tinh chinh béng cach tach cac tn cong dwa trén “bd phan biét bién sb” (tap trung
vao moét md men cu thé cia phan bd ctia bién muc tiéu) khdi cac tAn cong dwa trén “bd phan biét pdf’ (b6 phan biét
phan tich khédng xam l&n yéu cau dau vao la mot danh gia ctia ham mat dod xac suét ro ri khi biét khoa bi mat). Loai
dau tién bao gdm ASCA duya trén k§ thuat twong quan hodc trén cac k¥ thuat hdi quy tuyén tinh. Loai th& hai bao
gdm mét sb vi du nhuw céc tAn cong kha nang tdi da va cac tan cong théng tin twong hé.
CHU THICH 3: Céac phwong phép tan coéng phan tich dién nang don gian (SPA) va phan tich dién tr don gian
(SEMA) bao gdbm mét sé mé rdng clia cac tAn cong SPA va SEMA co ban (ttrc la tAn cong mau). Cac phuong
phap tAn céng phan tich dién nang vi sai (DPA) va phan tich dién tir vi sai (DEMA) bao gdbm mét s mé réng cla
céac tan cong DPA va DEMA co ban [tirc 1a phan tich dién néng twong quan (CPA) va céac tn cong DPA bac cao
hon]. Viéc kiém thir chiing khéng béat budc trong tiéu chuan nay.
Phan loai cac tAn cong khdng xam I4n dwoc minh hoa trong Hinh 1. Pham vi 4p dung cta tiéu chuan nay
tap trung vao cac tan cdng bac mét, tire 1a hai cot diu tién cha Hinh 1. Cac tAn céng khéng xam Ian méi
ndi va cac kénh ké dwoc mé ta trong Phu luc D nhung hién khéng ap dung nhw phwong phap kiém thiv
bat budc trong tiéu chuan nay.

Cac bién dwoc st dung trong mo ta ASCA la:

A x@lymatma
C X ly quan sat
D sb lwong dw doan

d_C bac da bién
d D bac da bién
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d o chiéu cla quan sat

F ham, ttrc la thao tac
h quan sat

i chi sb

K khoa bi mat

k1 khéa con 1

ko khoéa con 2

M mo hinh rd ri

N sb lwong quan sat

o i  khoang quan sat

(o_i)_i khoang quan sat thir i

pred_i dy doan

ti lan 1&p thir i cda théi gian

x1_i 1anlap th& i cta x1

X2 i 1An I3p thir i cda x2

X dr liéu da biét

ASCA dwoc mo ta theo cac bwéc sau:

1) Do N khodng quan sat o_i lién quan dé&n mét x& ly mat ma A dwoc tham sb hda béi mot dau vao da
biét X va mot khoa bi mat K.

2) (Tuy chon) Chon mét md hinh rd ri M cho sw ro ri cla thiét b.

3) (Tuy chon) Chon mét xt ly quan sat C (mac dinh C dwoc dat la chirc ndng déng nhét).

4) D&t tAt ca cac gia thuyét h vé gia tri cia K hodc mét phan cla K.

5) Chon gia thuyét c6 kiém thir thdng ké I&n nhéat 1am khéa c6 kha néng cao nhét.

CHU THICH 4: Cé4c quan séat o_i ¢ thé Ia don bién hoac da bién. Trong trwéng hop da bién, mbi toa do cla o_i,
khi dwgc xem nhw mét vector, twong trng véi mot thoi diém t_i khac nhau. Chiéu ctia o_i dwoc ky hiéu la d_o trong
phan con lai cia chu thich nay.

CHU THICH 5: Trong cac tan céng va cham kénh ké& chdng lai cac ma khéi, buwéc thir hai dwoc bd qua va buéc
th& ba chi don gian bao gdm viéc lwa chon moét diém trong cac vét oi. Sau do, gid thuyét h thwong twong ting véi
mot gia thuyét vé hiéu (ki1—kz) clia hai phan clia khéa dich K (vi du: hai khéa con trong mét thwe thi ma khéi). Cubi
cung, cac duy doan dwgc suy ra tr cac quan sat (o_Ji)_iva hiéu h. Vi du, néu tan cbng nham vao thao tac ctia mot
gia tri F(x1_i+ki) [trc la C(o_i) twong ng véi phan quan sat lién quan dén thao tac clia F(x1_i+k1)], thi tAn cong sé
trich xuat tlr cac o_i cac quan sat trong qua trinh thao tac cla céac gia tri khac F(x2_i+kz). Cac quan sat d6 sé duwoc
sap xép lai sao cho x2_ i — x1_i = h. Khi d6 h_i twong (rng v&i phan quan sat lién quan dén thao tac cla F(xz_i+k2) =
F(x1_i+k1) néu h 1a dang. D& xac thuc gia thuyét, mot hé s twong quan thwdng duoc st dung cho D. Ngoai ra, tat
ca cac tAn cong dwoc mo ta trong Diéu 6 c6 thé 1a doc, ngang hodc hinh chi¥ nhat (ttrc 14 c& ngang va doc). Mot
tan cong dwoc goi la doc néu mbi quan sat o_i twong (ng véi mot xir ly thuat toan khac nhau. Néu tat ca cac o_i
déu cé cling moét thuat toan xt ly, thi tAn cong dwoc goi la ngang. Néu mot sb o_i chia sé cung mét thuat toan xd
ly trong khi mot sd o_i khac thi khéng, thi tAn cong dwoc goi la hinh chir nhat. Cac tAn cong cb dién dwoc quy dinh
trong tai liéu la doc va phuong thirc hoat dong nay do dé sé dwoc dinh nghia la phwong thirc mac dinh. Vi du vé
céac tan cong duoc thue hién & ché dd ngang cé thé dugc tim thay trong Thw muc tai liéu tham khao [43] va [44].
CHU THICH 6: M6t co quan phé duyét cé thé stra ddi, thém hodc xéa cac phwong phap tan cong khéng xam lan,
su lién két v&i cac chire ndng an toan (xem Bang C.1) va cac chi sd kiém thir gidm thiéu tAn cong khéng xam I&n
dwoc quy dinh trong tiéu chuan nay.
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7 Cac phwong phap kiém thir tAn cong khéng xam lan

7.1 Téng quan

Diéu nay gidi thiéu tdng quan vé cac phwong phap kiém thir tAn cong khdng xam 1an dbi véi cac phuong
phap tn céng khong xam Ian twong ng dwoc quy dinh trong Diéu 6.

7.2 Chién lwoc kiém the

Muc dich ctia kiém dinh tAn cong khéng xam lan 1a dé danh gia xem mét mo-dun mat ma s dung céc
ky thuat giam thiéu tan cong khéng xam 1an liéu co6 thé cung cip kha ndng khang lai cac tAn cong tai
mirc an toan mong mudn khéng. Khéng cé chwong trinh kiém dinh dwoc chuén héa cé thé dam bao béo
vé hoan toan chéng lai cac tdn coéng. Thay vao dé, cac chwong trinh cé hiéu qua xac nhan rang da cé
di sw can trong da dwoc thue hién trong viéc thiét ké va trién khai cac bién phap gidm thiéu tn cong
khéng xam lan.

Cac tan cong khong xam 14n khai thac d6 Iéch tiém an trong cac dai lwong vat ly duwoc do theo cach
khoéng xam 14n trén hodc xung quanh IUT. D6 léch thdng ké nay dwoc sinh ra va phu thudc vao théng tin
bi mat ma cac tdn cong huéng dén. Dé biét chi tiét hon, xem Thw muc tai liéu tham khao [16]. D6 léch
c6 thé khéng dé nhan thay nhwng thwdng 6n dinh. Trong tiéu chuén nay, théng tin thién Iéch phu thudc
vao thong tin bi mat dwoc goi la ro ri, tlr day vé sau. Mt thiét bj cé thé khong dat mot hodc nhiéu kiém
ther néu bang chirng thi nghiém cho thay théng tin ro ri vwot qua cac ngwéng ro ri cho phép. Diéu nay
ngu y rang s ro ri chirng té c6 mot 16 hdng tiém an. Ngworc lai, cac tAn cong khong dat va kiém thir dat
trir khi quan sat thay ro ri. Phép kiém thir sw ton tai ctia ro ri dwoc goi la phan tich ro ri (leakage analysis),
tir day vé sau.

Muc dich la thu thap va phan tich cac phép do bén trong cac gi¢i han kiém dinh xac dinh chang han nhw
sb lwong dang séng téi da thu thap, thdi gian kiém thdr d3 troi qua va xac dinh mire do cla rd ri thong tin
CSP. B&i vay, cac gidi han kiém thlr va cac nguéng ro ri tao thanh cac tiéu chi kiém thtr. Thoi gian thu
thap tdi da cling phai dwoc gi¢i han [07.01]. Cac gia tri cho mirc an toan 3 va 4 dwoc trinh bay chi tiét
trong Phu luc A.

Xét dén thir nghiém tan cong thoi lwong. Néu kiém thir cho thdy thdi gian tinh toan cé sy Iéch so voi
CSP thi IUT khéng dat. Dbi véi DPA, néu kiém dinh cho thdy muc tiéu thu dién nang trong cac qua trinh
lién quan dén CSP bij léch so v&i CSP thi IUT khéng dat. Phwong phap kiém dinh siv dung kiém dinh gia
thuyét théng ké dé xac dinh kha nang ton tai ctia d6 léch. Do do, tiéu chuan nay cung cap mét nguéng
rd ri theo y nghia théng ké. Kiém dinh sé& khong dat néu mét dd 1éch vwot qua nguéng ro ri. Cac diéu
kién dat/khéng dat déi véi mirc an toan mong muén dwoc dwa ra trong Phu luc A.

7.3 Lwu do phan tich kénh ké

7.3.1 Ludng kiém dinh 16i

Nguw&i kiém thir thu thap div liéu do lweng tir IUT va ap dung moét tap hop cac kiém thir théng ké trén div
lidu da thu thap. Xem Phu luc B d& biét cac yéu cu déi voi thiét bi do Iudng. Kidm thir 16i d& cap dén
viéc kiém dinh cho mét chirc nang an toan duy nhéat véi mét I¢p tham sb an toan trong yéu (CSP) duy
nhét, trong do cac Iép CSP bao gébm khda mat ma, dir liéu sinh trdc hoc hodc ma PIN. Néu mét sb chire
nang an toan x& ly nhiéu hon mét Iép CSP, viéc phan tich ro ri cho moi I&p CSP &p dung sé duoc thuc
hién cho mdi chirc nang an toan.

Phwong phap kiém thir yéu cau 13p lai cac kiém thi 16i v&i cac I6p CSP khac nhau cho dén khi xay ra
két qua khéng dat dau tién hoac tat ca cac Iép CSP déu dat. Néu mot kiém thir 16i khong thé tiép tuc do
IUT gi&i han s lweng thao tac lap lai, két quéa dwoc tinh 13 dat va kiém thir 16i dwoc tiép tuc véi lép CSP
tiép theo.

Kiém thi 16i dwoc trinh bay trong Hinh 2. Khung céng viéc kiém thir kha nang khang kénh ké& duoc mod
ta trong Hinh 3. Phan tich ro ri cho TA dwoc trinh bay trong Hinh 4, dbi véi SPA/SEMA trong Hinh 5 va
dbi véi DPA/DEMA trong Hinh 6.
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Kiém tra xem co6 thé do dwoc kénh ké clia
chirc ndng an toan hay khéng

<+\ (Po duorc)

(khéng thé do dwoc) _
| Chi dinh mét CSP cu thé
v
Thuc hién phan tich ro ri cla mét chirc nang an
toan dé xem co s ro ri dang ké nao hay khéng
¢ (Ngwoc lai)
(R ri dang ké)
Dat Khéng dat

Hinh 2 — Luéng kiém thir 16i
Hinh 2 cho thay ludng cia moét bai kiém tha I16i. DAu tién, tai liéu cha nha cung cap dwoc xac minh dbi
v&i I6p CSP dwoc chi dinh. Thir hai, tinh thye tién cla viéc do lwéng cac dac tinh vat ly dwoc xac dinh.
Néu khong thé thuc hién phép do, két qua kiém thir la dat. Phong kiém dinh phai [07.02] cung cép ly do
giai thich tai sao kénh ké khong thé do lwdng dwoc. Mot danh sach cac ly do dwoc chap nhan dé mot
phong thi nghiém danh gia moét kénh ké 1a khong thé do lwdng dwoc dwoc dwa ra trong Phu luc G. Thiy
ba, mét tap hop cac CSP do phong kiém dinh xac dinh dwoc cu hinh vao IUT. Cudi cung, phan cbt 16i
cla bai kiém ther 16i, tre 1a viéc phan tich, dwgc trinh bay trong cac Hinh 3, 4, 5, 6, 7, 8, va D.1, dugc
thwe hién va ro ri dang ké sé duwoc quan sat thay hoac khong.
7.3.2 Khung céng viéc kiém dinh khang kénh ké
Nhw d& giai thich trong 7.3.4, 7.3.5 va 7.3.6, phong thir nghiém sé& [07.03] kiém tra dd an toan cta IUT
chdng lai TA, SPA va DPA.
Kiém dinh tudn tw cGa ba tAn cdng dan dén khung tAn cong dwoc mod ta trong Hinh 3. Phong thi nghiém
kiém dinh nén tuan theo the tw cac bwdc thwe hién. Vi du, SPA chi ¢ thé dwoc kiém thir néu TA dat.
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Bat dau

Thwe hién mét TA theo tiéu chudn

* (Sw chénh léch vé théi gian thuc thi ddn dén CSP)

(nguoc lai)

Thue hién mot SPA

(Sw nhan biét cac phép toan phu thudc vao CSP)

(nguoc lai)

Thuwe hién mét DPA

(Phat hién thay thong tin nhay cam bi rd ri)

(nguoc lai)

bat Khéng dat

Hinh 3 —Khung céng viéc kiém thir khang kénh ké
Phwong phap luan dwoc dé xuat dé danh gia kha nang khang tan cong kénh ké khong doi héi phai trich
xuét toan bd khoa mai co thé két luan thiét bi khong dat: Mot IUT cé thé bi danh gia khéng dat néu cé
thé chirng minh dwoc rdng cé mot lwgng dang ké thong tin nhay cdm bj ro ri. Tuy nhién, can lwu y rng
muc dich chinh cua tiéu chi dat’/khong dat la IUT chi cé thé bj danh gia khéng dat néu co6 nguy co tiét 16
thong tin CSP/théng tin nhay cam.
7.3.3 Théng tin nha cung cap phai cung cap
Nha cung cap phai [07.04] cung cép théng tin sau vé cac thuat toan va bién phap dbi phé dwoc trién khai
trong IUT:
a) cac thuat toan mat ma dworc trién khai.
b) thiét ké cha trién khai.
c) cac diéu kién/ché do st dung ma tai d6 IUT dé bj anh hwéng béi phan tich kénh ké.
Hon niva, phong thtr nghiém phai [07.05] c6 kha nang stra dbi CSP va ban ma khi thyc hién thtr nghiém
kénh ké.
Khi thwe hién phan tich kénh k&, théng thwéng thye hién can chinh tin hiéu sao cho cac vét khac nhau
c6 thé dwoc so sanh tai cing moét thdi diém trong qua trinh tinh toan mat ma. Bé phuc vu muc dich kiém
dinh kénh k&, nha cung cip nén cung cap cho phong thi nghiém kiém dinh tin hiéu ddng bo tét nhét
twong ng v&i thdi diém bat dau ciia hoat ddng mat ma. Vi du, trong ché dd kiém dinh, thiét bj c6 thé
cung cap mét diém kich hoat bén ngoai dé chi ra thoi diém bat dau va két thuc ctia phép toan mat ma.
Néu khéng c6 thdng tin vé thoi diém bat dau va két thac nay, phong thi nghiém kiém dinh nén ap dung
céac ky thuat tiéu chuan dwa trén xt ly tin hiéu va dbi sanh tin hiéu. Trong cac trwdng hop cac vét duoc
can chinh tét tai luc bat dau cha phép toan mat ma, phong thi nghiém cé thé dwoc yéu cau s dung kj
thuat déi sanh tin hiéu tiéu chuan dé cai thién viéc can chinh tai cac giai doan ndi bd cu thé cta thuat
toan; s6 lwong va céc vi tri ciia cac diém can chinh nay do phong thi nghiém kiém dinh quy dinh.
Sau dé, nha cung cép nén cung cp mét chirc ndng cho phép phong thi nghiém:
d) ddng bd héa cac phép do clia minh;
e) kiém tra chat lwong cac phép do clia minh (xem 7.3.6 dé biét thém chi tiét).
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7.3.4 PhantichroriTA

Bat dau
Thoi gian thwe hién dwoc do

Do thoi gian thuc hién véi cac ban ré lién tuc voi CSP cb dinh va

khac nhau va CSP cé dinh ban rd cb dinh. Gia tri trung

binh va phwong sai cta thoi

# i /| gian thuc hién duwoc tinh

Thue hién phan tich théng ké dé xac dinh liéu|,/ | toan. Cung mét phép toan

c6 tdn tai sw phu thudc gitra thoi gian thue | duoc thwc hién lap lai voi
hién va CSP duwoc stir dung hay khéng cac CSP khac.

(c6 sw phu thudc)

(khéng cé su phu thudc)

Do thdi gian thue hién véi cac ban ro Thoi gian thue hién duoc do
khac nhau va CSP cé dinh lién tuc v&i CSP cé dinh va
ban rd ¢b dinh. Gia tri trung
v _ binh va phwong sai cua thoi
Thuc hién phan tich théng ké dé xac dinh liéu| .-| gian thuc hién dwoc tinh
c6 tdn tai sy phu thudc gitra thoi gian thuc | toan. Cung moét phép toan
hién va ban rd dwoc st dung hay khéng duoc thuc hién |3p lai voi
cac ban rd khac.
(c6 su phu thudc) . X
%
(khéng cé su phu thudc) v
Pat Khéng dat

Hinh 4 — Phan tich ro ri déi vé&i cac tan cong thoi lwong

Hinh 4 chi ra ludng phan tich rd ri d6i véi cac tan cong thoi lwong. Ludng co thé dwoc chia lam hai giai
doan. Déi v&i giai doan thir nhat, cac thdi gian thuc thi déi véi mot sé CSP khac nhau va ban rd ¢b dinh
dwoc do dac. Néu thoi gian thyc thi dwgc do khdng chi ra sy phu thudc véi CSP dwoc sir dung thdong
qua phan tich théng ké thi kiém dinh tiép tuc sang giai doan thi hai. Ngwoc lai, kiém thir khong dat. i
v&i giai doan hai, cac thoi gian thuwe thi véi mot sd van ban khac nhau va mét CSP ¢ dinh duoc do. Néu
thdi gian thue thi dwoc do khdng chi ra sw phu thudc véi van ban da st dung thi kiém thir dat. Ngwoc
lai, kiém thir khong dat. Néu thoi gian thwe thi kho do thi can siv dung mét gia tri dung sai € bang mét
chu ky xung ctia con chip muc tiéu. D& so sanh hai gia tri thdi gian (hay hai gia tri thdi gian trung binh)
T1 va T2, phép kiém dinh dat néu |T1 - T2| < £ va nguwoc lai 1a khéng dat. Phan tich thdi gian [07.07] phai
dwoc thye hién véi sé lwong phép do dd. Cac yéu cau chi tiét dbi véi mire an toan 3 va 4 dwoc néu trong
Phu luc A.

Khéng chi hiéu sb cac gia tri trung binh, ma ca céc gia tri phwong sai can dwoc tinh toan dé cé thé phat
hién ro ri tAn cong thoi gian bac hai. Thuc vay, cac tn cong thoi lwong bac hai 1a cac méi de doa thuc
té. [58]
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7.3.5 Phan tich ro ri SPA/SEMA

Thu thap sé lwong cac phép do kénh k& dwoc néu trong tiéu chuén nay

v

Déi v&i mbi phép do kénh k&, tinh trong quan chéo dé khoi phuc
chudi phép toan

(D6i voi tat ca cac phép do kénh k&, néu
qua trinh twong quan chéo din dén mét
chudi phép toan bét thwong co thé duwoc
tan dung dé tiét 16 CSP)

(nguoec lai) l

Pat Khdng dat

Hinh 5 — Phan tich ro ri SPA (SEMA)
Hinh 5 chi ra lubng phan tich ro ri SPA/SEMA. Ludng c6 thé dwoc chia thanh hai giai doan.
Dau tién, phong thi nghiém kiém dinh phai [07.08] thu thap sb lwong phép do kénh ké lién quan dén mirc
an toan mong muén, nhw dwoc chi dinh trong Phu luc A.
Mat ma phi déi xirng |&p di 13p lai st dung cac phép toan so cap. Dbi véi RSA cac phép toan nay la moé-
dun binh phuong (ky hiéu 1a “S”) va phép toan nhan (ky hiéu 1a “M”). Bbi véi ECC, chung la cac phép
toan nhan ddi va cong diém. Vi khoa co thé nhan dworc tir bac clia cac phép toan, phong thi nghiém kiém
dinh phai phan biét dwgc cac phép toan nay la diéu quan trong. Khi cac phép do kénh ké co thé bi nhiéu
(xem Phu luc E dbi v&i tiéu chi chat lwong cho cac thiét 1ap do lwong), thi khé co thé nhan dién cac phép
toan nay mét cach trwc quan. Mot phwong phap tét dé nhan biét phép toan lap dwoc goi la “twong quan
chéo”. Phuong phap nay ciing gitp loai bé dwoc danh gia chi quan tir phong thi nghiém kiém dinh. Khi
twong quan 1a yéu dén mirc khdng c6 cong bb rd rang dwoc dwa ra thi phong thi nghiém kiém dinh cé
thé sap dat mot phan tich cum.
Déi voi tat ca cac phép do kénh k&, néu qua trinh twong quan chéo dan dén mot day hoat dong bat
thwéng ma dan dén CSP thi két qua kiém dinh la khéng dat. Muc quan trong can lwu y 1a IUT chi ¢6 thé
khéng dat néu CSP da duoc tiét 16 tir day phép toan bat thuong.
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7.3.6 Phan tich ro ri DPA/SEMA

Thu thap du sé lweong vét kénh ké tir IUT theo céc dac diém <
dwoc mo ta trong tiéu chuan nay

l

Nh& "chirc nang hiéu’chuén", thwe hién can chinh tinh va can
chinh déng cho cac vét va tinh toan SNR

(nguoc lai)

(a0 SNR hoac sb
vét gi¢i han)

Tinh toan cac gia tri trung gian trong chirc nang an toan

v

Thuc hién cac kiém thdr théng ké dbi v&i s ro ri trén cac
vét da duwoc can chinh va/hoac vét da dwoc xi ly tir trede

(rd ri dang ké)
(nguoc lai) i
Pat Khéng dat

Hinh 6 — Phan tich ro ri DPA (DEMA)

Hinh 6 chi ra ludng phan tich rd ri DPA/DEMA. Phong thi nghiém kiém dinh phai [07.09] thu thap du céac
vét. Phuong phap dé tinh toan sb lwong vét can thiét dwoc phac thao trong Hinh 7 va dwoec trinh bay chi
tiét trong Phu luc A. Két qua dwoc thé hién cho biét cé quan sat thay ro ri dang ké hay khong. Trong
trwdng hop nghi ngd, can sir dung hop ré hoac hdp tréng dé 1am rd sw khéng rd rang (xem Thu muc tai
liéu tham khao [45]). Thwe vay, néu phép kiém dinh |a kiém dinh t (Student's t-test) thi khéng phai tat ca
cac ro ri déu 1a thdng tin nhay cdm: théng thwong, cac vi pham kiém dinh kha thi phat sinh tlr cac bién
khéng phai CSP, chadng han nhw ban ré hay ban ma cia mét ma khdi (xem Phu luc H). Do d6, dwa trén
phan tich cla tai liéu IUT, cé thé xac dinh dwoc xem cac vi pham kiém thir c6 phu thudc vao CSP hay
khéng. Céac ndi dung twong tw dwoc ap dung cho Hinh 6.

Theo nguyén tc chung, gia dinh rang cac phép toan mat ma luén dwoc thue hién tai cung moét thoi diém
trong mdi phép do (tiéu thu hay phat xa). Tuy nhién, cac nha phat trién cé kha nang tich hop cac déng
hd ndi bd [am thay ddi tn s6 phép toan hoac gidi thiéu ngau nhién trang thai ch® khong tinh toan trong
qua trinh thwce thi cac thuat toan, khién thoi gian khéng con la hang sb va cac tinh toan mat ma khéng
dwoc thue hién tai cung mot thoi diém. Diéu nay dan dén céac sai léch can chinh thuweng gép trong tap
vét, khién phan tich tré nén khé khan va tbn kém hon nhiéu xét vé sb lwong cac vét can xi ly. Nhirng
thay dbi so v&i hanh vi ban dau nay l1a cac bién phap déi phod dwoc trién khai b&i nhirng ngudi phat trién
dé chdng lai kha nang thu thap théng tin qua cac kénh ké, pha vé& cac gia thuyét déc trwng cho cac tan
cong da biét.
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Trong cac trién khai mat ma khéng ap dung céac bién phap déi pho cu thé, sw sai léch can chinh phat
sinh tir cac 16i trong cAu hinh phép do, sw khéac biét gitra cac mién xung nhip, hién twong tranh chap
b&ng théng, sw gian doan OS, v.v., tai thdi diém bat dau thu thap murc tiéu thu (hodc phat xa) dién ndng.
Trong trwdng hop nay, cac vét cé thé duwoc can chinh néu sy khdng chéc chén cé thé dwoc xac dinh khi
thwe hién phép do, bang cach dich chuyén cac vét do mét cach thich hop. Qua trinh nay dwoc goi la
“can chinh tinh”. Sw khéng chac chan nay ciing cé thé dwoc giam thiéu hodc it nhéat 1a tao thuan loi cho
viéc c&n chinh néu cé (ho&c ton tai) mét tin hiéu kich hoat bao hiéu khi phép toan bat dau.

Khi qua trinh trién khai chi déng dwa vao cac khodng tré thdi gian ngau nhién hodc thay ddi tAn sé xung
nhip, viéc can chuyén tinh khong thé can chinh hoan toan cac vét do. Trong trwéng hop nay, cai dwoc
goi la can chinh déong dwoc ap dung bang cach dbi sanh cac doan cla cac vét do véi cac mirc dich
chuyén khac nhau va thuc hién 14y mau phi tuyén dbéi véi cac vét do. Sau qua trinh nay, cac phan khac
nhau doc theo cac vét dwoc dwa vé cluing vi tri. (vi du, vi tri cGia cac vong khac nhau trung khép trong tat
ca cac vét).

Nha cung cip nén hop tac véi phong thi nghiém kiém dinh bang cach trién khai trong IUT mét chirc nang
gitp cho phong thi nghiém kiém dinh déng bo cac dang séng (bang cach cung cip mét tin hiéu kich hoat
bao hiéu thdi diém bat dau phép toan mat ma) va danh gia chat lwong ctia cac phép do kénh ké. Nha
cung cap nén cung cap modt chirc ndng twong (rng v&i tivng bién phap ddi phd. Chirc ndng nay ciing c6
thé hé tro viéc kiém thr cac phwong phap gidm nhiéu tir bén ngoai (loc theo mién tan sé, tinh gia tri
trung binh, v.v...). Chirc ndng nay c6 thé don gian 1a viéc xt ly/lwu trir mot bién cong khai da biét (khong
nhay cam) trong IUT (vi du, thanh phan e cltia khéa cong khai RSA). Phong thi nghiém kiém dinh nén
truy xuét gia tri da biét nay.

Néu ti sé tin hiéu trén nhiéu (SNR) ctia phan cac phép do kénh ké twong (rng véi qua trinh x( ly cla gia
tri da biét nay la du cao thi phong thi nghiém kiém dinh c6 thé thuc hién cac kiém dinh.

Néu phan cta vét do kénh ké twong (rng vé&i qua trinh x(r ly gia tri da biét nay co ty sé tin hiéu trén nhiéu
(SNR) di cao Néu khéng, phong thi nghiém kiém dinh can tim ra mot cach dé cai tién chét lwong cla
cac phép do cla né trwdc khi thue hién cac kiém dinh.

Cac diéu kién tién x(r ly trong phan tich vi sai duwgc néu trong Phu luc A phai dwoc [07.10] théa man.
Phong thi nghiém kiém dinh khi d6 phai [07.11] tinh toan cac gia tri trung gian cta chlrc ndng an toan.
Diéu nay c6 thé thuc hién dwoc vi phong thi nghiém kiém dinh thu thap cac phép do kénh ké sir dung
mot tap hop véc to kiém thtr da dwoc xac dinh trwde. Cac véc to kiém thlr nay dwoc phong thi nghiém
kiém dinh lwa chon can than bang cac phwong phap nhw phwong phap dau vao duoc lwa chon (xem
Phu luc F) nhdm bdc 16 va cb 1ap cac ro ri tiém an.

Buwdc cubi cung bao gébm thye hién cac kiém thir thdng ké ddi vai viéc ro ri trén cac vét do da dwoc can
chinh va/hoac tién x& ly. Phong thi nghiém kiém dinh nén &p dung moét kiém thi» théng ké don gian (vi
du: phép kiém thir Welch) déi véi nhiéu bo dir liéu dwoc xac dinh trudc dé phat hién ro ri thdng tin nhay
cam qua kénh ké

Diéu 8 va biéu 9 1an lwot mo ta cac hwéng dan danh gia kha nang chéng chiu déi véi tAn cong kénh ké
clia cac hé mat ma dbi xirng va hé mat ma phi déi xirng.

8 Phan tich kénh ké cua cac hé mat khéa déi xirng

8.1 Téng quan

Diéu nay tap trung vao phan tich kénh ké ctia cac hé mat khéa dbi xieng. Khung céng viéc mo ta trén
Hinh 3 dwoc st dung. Kha ndng chéng chiu cac tAn cong tinh th&i lwong, phan tich kénh ké don gian va
phan tich kénh ké vi sai phai dwoc danh gia. [08.01].

8.2 Cac tan cong tinh thoi gian

Déi voi cac hé mat khéa déi xirng (phan mém), méi de doa duy nhat dwoc biét dén lién quan dén cac
tan coéng dinh thoi bd nhé dém, cu thé la cac tan cong thdi gian bd nhé dé@m. [50] Chang dwa trén cac
tinh chét vi kién tric ctia CPU (vi du kién tric bd nhé dém, bd dw bao phan nhanh). Cac tan cdng bd nhé
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dém khai thac hanh vi bd nhé dém (tirc 1a thdng ké trang/truot bd nhé dém) clia cac hé théng mat ma.
Kién trac bé nhé dém lam ro ri théng tin vé cac mau truy cap bd nhé. Thoi gian thuc hién [a ngudn ro ri
(trwot bd nhé dém mét nhiéu thdi gian thwe hién hon so véi tring bd nhé dém). Cac hé théng mat ma
c6 cac mau truy cap bd nhé phu thudc. Mét khi cac mau truy cap duoc trich xuét thi phong thi nghiém
kiém dinh c6 thé khoi phuc khéa bi mat.

Néu IUT la mét cai dat phan mém/phan sun cla cac hé mat khéa dbi xirng va néu IUT chira bd nhé dém
thi phong thi nghiém kiém dinh c6 thé kiém ther IUT dbi v&i cac tan cong thoi lwong theo khung cong
viéc dwgc mo ta trong Thw muc tai liéu tham khao [50]. Trong trwdng hop ngwoc lai, két qua kiém dinh
la dat.

8.3 SPA/SEMA

8.3.1 Cac tan céng Ién qua trinh dan xuat khéa

Dbi v&i cac hé mat khéa dbi xirng, méi de doa duy nhat da biét lién quan dén cac tan cong SPA hodc
SEMA 13 qua trinh dan xuét khoa (Ilwoc db khéa). Néu phong thi nghiém kiém dinh cé thé xac dinh cac
trong s& Hamming cla céac gia tri trung gian xay ra trong mét hé mat khéa dbi xirng, khda c6 thé bi suy
ra. Vi du, d6i véi AES, [53] phong thi nghiém kiém dinh c6 thé sir dung cac mdi quan hé phu thudc gitra
cac byte cla cac khoéa vong bén trong lwoc dd khoa AES dé lam gidm di sé lwong cac gia tri khoa co
thé. Sau d6 khoa dwoc xac dinh bang cach st dung mét cap ban rd - ban ma da biét.

Néu IUT chtra qué trinh dan xuét khéa thi phong thi nghiém kiém dinh c6 thé thtr &p dung mét sé phwong
phap da biét dé trich xuét ra khoa (vi du: Thw muc tai liéu tham khao [53] cho AES) hoac bat ky phwong
phap lién quan nao khac.

8.3.2 Cac tan cong va cham kénh ké

Céc tAn cdng va cham kénh ké ciing st dung thuc té 1a cac phép do kénh ké cla IUT phu thudc vao di
liéu da dwoc xtr ly. Cac chirc nang an toan mat ma bao gdm moét s6 bwédc dé sinh ra cac gia tri trung
gian tr gia tri d4u vao va khéa mat ma. Néu cac gia tri trung gian tré thanh cuing gia tri ddi véi cac gia tri
dau vao khac nhau thi tiéu thu dién nang hodc phat xa dién tir thu dwoc sé kha twong déng. Kiéu “va
cham” nay c6 thé dwoc khai thac dé lam gidm di khong gian khoéa (xem Thw muc tai liéu tham khao [38]
dén [42]).

Phong thi nghiém kiém dinh cé thé danh gia xem IUT cé nhay cam dbi v&i cac tAn cong va cham kénh
ké nhu vay khéng bang cach tuan theo mét khung cong viéc da biét (vi du Thu muc tai liéu tham khao
[39] cho AES) hodc bt ky phwong phap cé lién quan nao khéac.

8.4 DPA/DEMA

Viéc kiém thir théng ké phai [08.02] dwoc thwc hién theo nhirng quy trinh sau. Cac vét kénh ké dwoc
chia thanh hai tap con sao cho théng tin nhay cdm dang dwoc xt ly c6 sw khac biét dang ké gitra hai tap
con.[20] Viéc phan chia nay la kha thi vi cac thuat toan mat ma dwoc thye hién véi cac tham sb va di
liéu da biét, va tat ca cac trang thai trung gian déu da biét.

Néu cac vét kénh ké trong hai tap con khac biét v& mét thdng ké véi d6 tin cay cao, thi xuat hién ro ri
théng tin va thiét bi khéng dat (sw ro ri phai ndm trong ranh gi¢i nhay cdm, xem Phu luc H). Ngwoc lai,
s ro ri thong tin hodc la khéng xuat hién hodc la da bj triét tiéu.

Cong cu théng ké duoc sir dung 1a kiém thir t-Welch. M6t gia tri dwong hodc gia tri am Ién cdia cha kiém
thir t thdng ké gia tri T (dwoc dinh nghia dwdi day) tai mot thoi diém cho thdy mot mire do tin cay cao
rang gia thuyét khong (tirc la gia tri trung binh clia hai tap con bdng nhau) la khéng chinh xac. M tin
cay la tuy y trong khoang 0 dén 1, nhwng thwéng dwoc chon gan 1, cho thay db tin cay cao dwa trén cac
tiéu chi mong muén, chdng han nhw 0,99 (hodc 99%). Mirc tin cay xac dinh gia tri ngwéng C cho nguwéng
dwong va nguéng am (+C/-C) dbi véi T theo phan phéi t. Vi du, mire tin cay 99,99% twong &ng v&i C =
3,9 va 99,999% twong ng voi C = 4,5.
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Dé kiém soét cac trwdng hop dwong tinh gid, cac hiéu chinh béi 1a can thiét. Trong tiéu chuén nay, hiéu

chinh Bonferroni dwoc wu tién. Theo d, mirc y nghia cho tirng phép kiém thir thu dwoc bang cach chia
o

mirc y nghia tdng thé mong muén a cho sé lwgng phép kiém thir m, tc 14 Gpertest )

Déi v&i mbi thuat toan, cac hiéu chinh bdi phai [08.03] dwoc thwe hién, méi hiéu chinh nham vao moét loai
rd ri khac nhau. Hinh 7 mé t& quy trinh kiém dinh thdng ké chung.

Trwéce khi thwe hién kiém thir théng ké, phong thi nghiém kiém dinh phai [08.04] quy dinh cac tham sé
nhw kich thwéc hiéu 'ng dwoc chuén héa, ty 1&é dwong tinh gia a, ty 1& am tinh gid B, v.v... C4c gia tri vi
du cho a va B co thé 1a a=0,05, a=0,00001, B=0,05, v.v. Nguw&i kiém thir cling phai [08.05] thwc hién cac
hiéu chinh bdi dé cé dwoc mirc y nghia cho mdi phép kiém thir. Sau d6, nguwdi kiém thtr phai [08.06] tinh
toan sb lwong cac vét N = Na + N can thiét cho bai kiém thir.

Cac ky hiéu sau dwoc str dung:

Na, Ns la kich thwéc clia cac tap con A va B;

N la kich thwéc mau, bang Na + Ng;
Ua la trung binh cta tat ca cac vét trong nhém A;
Us la trung binh cta tat ca cac vét trong nhém B;
Oa la d6 léch chudn mau cua tat ca cac vét trong nhom A;
OB la d6 léch chuan méau cua tat ca cac vét trong nhom B;
(Hp — 1)
T la i+£ X
Ny Ng
a la m&rc y nghia (hoac dwong tinh gid);
B la am tinh gi3;
d la kich thwée hiéu ng dwoc chuan hoa.

DPbi v&i trudng hop don gidn cta kiém thr t véi cac kich thwédc mau bang nhau, céng thirc cho kich
thwé'c mau can thiét co thé dwoc biéu thj theo kich thwdc hiéu tng dwoc chuén héa, nhw trong Céng
thirc (1):

2
4 \Zar2*2p)

N= dz (1)

Ngoai kiém dinh t, c6 thé s& dung NICV (Phwong sai gitra cac 1&p dwoc chuan héa, hay con goi la hé
s0 xac dinh).[60][61] Cac wu diém la:

a) né co thé 1a da bit;

b) né cé thé so sanh dwoc gilra cac trién khai, vi né ndm trong khoang tir 0 dén 1;

c) né lién quan dén hé sb twong quan Pearson p theo cong thirc 0 < p? < NICV < 1;

d) né téng quat héa moét cach tw nhién cho ro ri bac cao.

Hwéng dan vé viéc lwa chon cac tham sbé a (alpha) va B (beta) nhuw sau:

Gia tri clia beta nén dwoc dat & mic thap, vi muc dich chinh ctia phan tich kénh ké 1a dé phat hién mot
16 hdng (tiém &n); mot sw rd ri khéng nén bi bd sét bang cach néi 16ng rang budc déi voi beta.

Mat khéac, viéc lwa chon alpha linh hoat hon. Bang cach than trong (alpha thap), nguoi kiém thir can it
phan tich cac trwéng hop dwong tinh gia hon (méc du phai tra gia bang viéc thu thap nhiéu vét hon).

24



TCVN 12212:2026

Nguwoc lai, véi alpha I&n hon, can thwc hién mot sé kiém tra thi cong (dé xac minh liéu mot ro ri tiém
nang co that hay chi 1a mét hién twong gia), nhwng can it vét hon.

Bat dau

Xac dinh kich thuéc hiéu tng dwoc chuan hoéa cho
cac Murc an toan 3 va 4 tuvong tng (Vi du, 0,04 1a
Mtrc an toan 3, va 0,01 cho Murc an toan 4

4
\_X:c dinh cac tham sé «, [ va sau dé thuc hién

cac Hiéu chinh"bcfni trén a:dé co dugc mirc y
nghia cho moi phép kiém thir

Y
Thu thap du vét theo kich thwéc hiéu tng dwoc chuén
héa va cac tham sé khac. X ly trude cac vét

|

Y

TéapconA Téapcon B
Tinh uava oa Tinh usva os

: :
v

Tinh T

Tai bat ky thoi diém
nagomalTl > C

(nguoc lai)

y
Pat Khéng dat

Hinh 7 — Quy trinh kiém thir théng ké téng quat
9 ASCA trén mat ma phi déi xirng
9.1 Toéng quan
Diéu nay tap trung vao phan tich kénh ké dbi véi cac hé mat khéa phi dbi xirng.
Cac thuat toan phi dbi xirng cé thé thwc hién ba nhiém vu khac nhau: chi¥ ky s6, ma héa va thda thuan
khoa. Nhw dwoc chi ra trén Bang C.1, cac thuat toan phi déi xirng dwoc st dung nhiéu nhéat 14 RSA va
cac hé mat dwdng cong elliptic (ECC).

Déi v&i chiv ky s6, ma hda hay thda thuan khéa, hoat déng chi yéu la tinh toan cac:

a) Phép Iy thira mé-dun trong trwdng hop cla RSA; dé la phép tinh m? mod n dbi véi sb6 nguyén m bét
ky, khoa bi mat d va mot sé nguyén n, va

b) Phép nhan vé hwéng duweng cong elliptic trong trueéng hop clia ECC; tire la tinh d-p dbi véi mot diém
trén dwong cong elliptic cho trwéc va khéa bi méat d.
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C6 nhiéu kha nang dé tinh Iy thira mé-dun va phép nhan vé hwéng duong cong elliptic. Cac thuat toan
Iy thtra trong thue té phu thudc vao cach biéu dién cac s6 nguyén va cac phép toan sé hoc mé-dun.
CHU THICH Cac trién khai thuat toan Idy thira thuc té cling phu thudc vao hiéu suét, do phirc tap, tinh gon nhe va
mirc an toan dwoc huwéng dén, va do |1a két qué cta sw danh ddi can thiét.

Khung céng viéc mé ta trong Hinh 3 dwoc st dung. Kha ndng khang cac tan cong tinh thoi gian, phan
tich kénh ké don gian va phan tich kénh ké vi sai phai [09.01] dwoc danh gia.

Vé ECC, mot khao sat toan dién ctia cac tAn cong kénh ké sén co trong Thuw muc tai liéu tham khao [59].
9.2 Khung cdng viéc kiém thir khang kénh ké chi tiét

| Bétdau )

e v ™

TA Thue hién TA tiéu chuan

(thoi gian thuwc thi khac nhau dan dén khoa)

(nguoc lai)

Thuc hién TA mirc vi kién tric

é\ (thdi gian thwe thi khac nhau dan dén khéa)

\_ (nguoc lai) /)
- v : ™
SPA Thuwc hién SPA tiéu chuan
(nhan thdy céc phép toan phu thube vao khéa) .{
(ngueec lai)
AN _/
. ™
DPA Thuc hién DPA tiéu chuan
(phat hién ro ri théng tin nhay cam) ><"
(ngueoc lai)
. —y
v \ 4
Pat Khéng dat

Hinh 8 — Khung céng viéc kiém thir kha nang khang cua kénh ké danh cho cac hé mat khéa phi
déi xirng

So v&i cac hé mat khéa dbi xirng, c6 nhiéu phuong thirc hon dé tan cdng cac hé mat khéa phi dbi xirng
do sy da dang vé céu tric va sb hoc nén tang. Hinh 8 mé ta khung cdng viéc kiém thir kha nang khang
cta kénh ké& danh cho cac hé mat khoa phi dbi xirng. Céac kiém thir an toan nham muc dich kiém tra tinh
an toan chdng lai cac tn coéng théng thwerng nhw TA, SPA, DPA. Céc tan cong tinh vi hon nhw Markov
SPA, dia chi-bit DPA va tan cdng nhan déi dwoc néu trong Phu luc D. Co quan phé duyét cé thdm quyén
c6 thé chon thyc hién cac bai kiém thir an toan chéng lai cac tAn cdng nay hay khéng. Méi dang tan cong
néu trén |a tAn cong chuyén biét nhdm vao cac hé mat ma phi déi xing.
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9.3 Cac tan cong thei lwong

9.3.1 Téng quan

Theo quy dinh tai Hinh 8, phong thi nghiém kiém dinh nén danh gia do an toan ctia cac hé mat khéa phi
doi xtrng chong lai phwong phap phan tich thoi lwgng tiéu chuan va phan tich théi lwgng vi kién trac.
9.3.2 Phan tich thoi lwong tiéu chuan

Do cac hé mat khéa phi dbi xirng tinh toan cac phép toan phu thudc vao khoéa va cé thé str dung cac
phép toan toan hoc co' ban véi cac tinh toan bién thién thoi gian (vi du: phép nhan mé-dun), ching cé
thé bi tén thwong bi tAn cong thoi lwong. Phan sau day dién ta chi tiét phwong phap dwoc mé ta trong
Thw muc tai liéu tham khao [2] dé tn cong RSA véi tAn cong thdi lwong.

Trong Thw muc tai liéu tham khao [2] cac tan cbng dugc thyce hién trén mét IUT ma cai dat:

- Phép nhan mé-dun (phwong phap Montgomery) chi rd cac bién thién thdi gian tinh toan;

- Chuong trinh Iy thira “binh phwong va nhan” theo tiéu chudn cho phép cac bién thién nay cé thé bi
khai thac.

Két qua clia méi phép nhan nam trong khoang [0, 2N-1], trong d6 N 1a gia tri tuyét débi.

Déi v&i chwong trinh Ity thira, IUT tinh mét bwédc nhan khi bit ctia khéa bi mat hién tai d_/ bang 1. Néu
két qua clhia bwéc nhan Ién hon N, mét phép trir cho N sé duworc tinh.

Trong Thw muc tai liéu tham khao [2], phong thi nghiém kiém dinh phai [09.02] c6 tri thirc vé& cac bit khoa
bi mat d k-1 dén d_k-i+1 khi tan céng d_k. Biét dwgrec doan théng diép, gia tri trung gian sau bwéc binh
phuwong (dwoc goi la s) tai vong lap k-i dwgec tinh. C6 thé xac dinh dwoc liéu phép trir trong bwdc nhan
co6 can thiét hay khéng.

Cyéc tan cong dwa trén mot o[acle. Oracle |a mét ban sao cta IUT, trong d6 ngudi kiém thtr co thé thay
ddéi CSP. Phong thi nghiém kiém dinh phai [09.03]:

a) ky sb véi cung (d, N) déi véi nhiéu thédng diép ngau nhién;

b) gi& dinh rang d_k-i = 1;

c) xay dwng hai tap thong diép phu thudc vao viéc la phép trir co xay ra (tap A) hay khong (tap B) trong
qua trinh nhan.

Trong tredng hop:

- d_k-i = 0, cac thoi gian toan cuc dbi véi cac tap A va B la khdng phan biét duwoc vé mat thdng ké (phan
tach la dwa trén mét phép nhan ma né khéng xay ra);

- d_k-i = 1, cac thoi gian toan cuc déi v&i cac tap A va B chirng t& mot sy khac biét théng ké lién quan
dén phép trir khong bat budc (phép nhan co xay ra).

Cac phép do thdi gian thira nhan hodc bac bd oracle. Phong thi nghiém kiém dinh phai [09.04] tinh gia
tri trung binh ctia khoang thdi gian toan cuc dbi véi méi tap con <A> (twong (rng <B>) la khoang thoi
gian toan cuc trung binh doi v&i cac théng diép A(B). Tiéu chi oracle nhw sau:

- Néu <A> - <B>> 0 thi oracle da dung (d_k-i = 1);

- Néu <A> - <B> = 0 thi oracle da sai (d[k-i] = 0).

Néu phong thi nghiém kiém dinh cubi cung ciing khdi phuc dwoc toan bd khéa bang phwong phap nay
(tr Thu muc tai liéu tham khéo [2]) hodc bang b4t ky phwong phap nao khac cé lién quan, két qua kiém
thir la khong dat. Nguwoc lai, két qué kiém thir la dat.

CHU THICH RSA PKCS#1 v2.1, DSA va ECDSA khéng dé bi tAn cong trwéc cac phwong phap phan tich thoi
lwong chudn vi:

- phan dém (padding) dwoc st dung cho RSA PKCS#1 v2.1 mang tinh xac suét va ké tan cong khong thé dw doan
dwogc cac gia tri trung gian;
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- DSA va ECDSA lan lwot sir dung mét sé mi phu du va vé huéng, do d6 ké tan cong khéng thé nhdm muc tiéu
vao mot bit cu thé.

9.3.3 Phan tich thoi lwong vi kién trac

Cac hé mat khoéa phi dbi xirng (dang phan mém) ciing bi tdn thwong dbi véi cac tan cong vi kién trac.
Kénh k& nay phat sinh b&i kha ndng dy doan nhanh cé chung trén tat cd cac CPU hién dai. Hinh phat
tra gia (cac chu ky xung nhip tdng thém) cho mét nhanh bj dy doan sai cé thé dwoc st dung dé phan
tich mat ma ctia cac nguyén thiy mat ma cé st dung mot Iu6ng chwong trinh phu thudc vao dir liéu. Thé
nén cac hé mat khéa phi déi xtrng (dang phan mém) cé thé dé bi tAn cong bdi cai goi 1a “Phan tich dw
doan nhanh” [52]. Phong thi nghiém kiém dinh can kiém thr IUT chéng lai cac tan cong thoi lwong (vi
kién tric) theo khung cong viéc dwoc mé ta trong Thu muc tai liéu tham khao [52], hodc béat ky phwong
phap cé lién quan nao khac.

9.4 SPA/SEMA

Déi chiéu v&i Hinh 8, phong thi nghiém kiém dinh phai [09.05] danh gia mdc d6 an toan clia cac hé mat
khoéa phi ddi xirng chéng lai SPA tiéu chuan.

Do cac hé mat khéa phi dbi xirng thwe hién mét day cac phép toan phu thudc vao khéa, ban chat dé bi
ton thwong trwéc SPA/SEMA “tiéu chuan”

Déi v&i moi cac phép do kénh ké, néu twong quan chéo dan dén mét day phép toan binh thwong, chang
han, véi mot RSA (O day “M” biéu dién mot phép toan nhan va “S” mot phép toan binh phwong):

- ‘MMMMMM...”

- “MSMSMS...”

thi két qua kiém thir 1a dat.

CHU THi(}H 1 Thay vi cac khoa va dau vao ngau nhién, phong thi nghiém kiém dinh c6 thé chon cac khéa va dau
vao cu thé:

- Khoéa: ngau nhién, 0x80...01, Oxff...ff, Oxaa...aa (dang nhj phan: 1010 1010 ...).

- D4u vao: ngau nhién, trong s6 Hamming thap, trong s& Hamming cao.

Trong mét hé mat phi d6i xirng, cac bit clia sd mii/vdé huwéng cé anh hwdng I&n dén kiéu phép toan hay
dir lieu dwoc thao tac. Cac khoa cu thé cé thé gitp phan biét dwoc sy khac nhau phu thudc vao bit hién
tai, vi du, phan biét binh phwong véi nhan (nhan déi tv cong diém dbéi véi ECC), phan biét dir liéu di
chuyén cu thé cho ludn ludn binh phwong va nhan (luén nhan déi va cong diém ddi véi ECC), st dung
khéng dung cac hwdng dan nhay phu thudc vao bit hién tai, v.v...

CHU THICH 2: M6t IUT str dung mot sb bién phap déi phé véi SPA/SEMA nhu “thuat toan nhan ddi va cdng nguyén
tlr” c6 thé ro ri trong s6 Hamming ctia khéa bi mat. Trong moét sé diéu kién thi né 1a dd dé 1am rd ri toan bod khoa
[57]. Phong thi nghiém kiém dinh khi d6 cé thé tuy chon tuan theo phwong phép luan dugc dé xuét trong Thu muc
tai lieu tham khao [57].

9.5 DPA/DEMA

Déi chiéu v&i Hinh 8, phong thi nghiém kiém dinh phai [09.06] danh gia do an toan cla cac hé mat khéa
phi dbi xirng chéng lai DPA tiéu chuén.

Trong trwéng hop tbng quét, phép kiém thir khang DPA/DEMA dbi v&i cac hé mat khoa phi dbi xing 1a
twong tw v&i cac hé mat khoa dbéi xirng ngoai triv viéc tén tai nhiéu cac mé hinh rd ri hon.

DSA va ECDSA c6 thé bj tdn thwong b&i mot DPA/DEMA déc thu khi khéa bi mat dwoc nhan véi mot sé
da biét.

Khi khéa bi mat d dwoc stv dung dé nhan vaéi r, trong trwéng hop nay, ké tAn cong cé thé thuc hién
DPA/DEMA trong qua trinh tinh toan d-r.
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Mot phép nhan thwong dwoc thye hién tirng tr mét. M6 hinh rd ri cé thé 1a trong sb Hamming cua tw
dau tién cua d (d[0]) nhan véi tir dau tién cha r (f{0]), tire la HW(d[0]- A0]).

Nhw méa hoa dbi xirng, thwe hién kiém thir t véi gid thuyét dung va gia thuyét sai ngau nhién. Cac kiém
thtr cé thé duoc thwe hién véi cac kich thuwdc kién trac khac nhau: 8, 16, 32 va 64.

Khong can thiét phai thwc hién phép kiém thir nay véi tat ca cac tir cha d. Cé thé rat ra két luan rang cac
tir khac cling dwoc phuc hdi gibng nhw vay trong trweérng hop thanh cdng va cac tir khac ciing dwoc bao
vé trong trwéng hop that bai.
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PHU LUC A
(Quy dinh)
Cac thwéc do dat/khéng dat cua viéc kiém thoe déi véi cac bién phap chéng tan céng
khéng xam lan

A.1 Gi&i thiéu

Phu luc nay quy dinh cac thuwéc do kiém thir va tiéu chi dat/khéng dat ddi véi tirng td hop gitra phwong
phap tan cong va chirc nang an toan twong (rng dwoc liét ké trong Bang C.1.

Trong phu luc nay, cac thuwéc do kiém thlr dwoc cung cip theo thdi gian thu thap dir liéu, thei gian phan
tich va lwgng di liéu. Viéc lwa chon cac giéi han déi voi thoi gian thu thap di¥ liéu, thdi gian phan tich
va lwong dir liéu can xem xét dén loai thiét bi dwoc kiém thir. Cac tap dir liéu dwoc st dung khi kiém
thtr mot thiét bi don chip don gidn cé kha nang sé nhd hon cac tap dir liéu can thiét dé thwc hién phan
tich c6 y nghia ddi v&i cac thiét bi phirc tap, chang han nhw hé théng trén chip (System-On-Chip - SoC)
phirc tap. Cac gi¢i han dwoc quy dinh trong phu luc nay phu hop hon déi véi cac thiét bj don chip don
gian.

Tham chiéu hiéu n&ng cho qua trinh phan tich tinh toan dwoc quy dinh théng qua ciu hinh cia may tinh
tham chiéu do co' quan phé duyét chi dinh, nham bao dam tiéu chi céng bang trong viéc danh gia thoi
gian phan tich.

Cac dd do kiém thir va tiéu chi dat/khéng dat do co quan phé duyét ban hanh cé thé thay thé toan bo noi
dung cua phu luc nay.

A.2 Mrc an toan 3

A.2.1 Gidi han thoi gian

Thoi gian ldy mau téi da can 1a khong nhiéu hon 6 gidr di véi méi kiém dinh so cap ddi véi mirc an toan
3. Khi gi¢i han nay dat dén thi phép do sé dwoc két thuc tham chi ca khi sé cac do dac khéng dap (rng
tdi da dwoc chi dinh. Day téng thé thdi gian nhan dwoc can la khéng nhiéu hon 72 gio.

A.2.2 SPA va SEMA

Dé& hoan thanh bai kiém thir SPA hodc SEMA & mirc an toan 3, bd dung dé kiém thir dwoc quy dinh phai
thu thap:

— 11 dang séng s dung cac mau dir liéu dau vao, méi dang séng bao gdm moét CSP va van ban
rd dwoc cung cap bdi bd kiém thr (1 mau di liéu diu vao duoc xac dinh trwdc dwoc st dung cho dau
vao cung mot cdp di liéu; 1 cdp duoc xac dinh trwdc va 4 cdp div liéu ngau nhién dwoc st dung cho
cac dau vao cap dir liéu khac nhau).

Dé phan tich twong &ng vé&i mot bit CSP, dd phan giai ciia mbi dang séng 1a 100 diém hoac Ién hon
Mirc d6 twong déng clia cac vét do thu dwoc trong mot phép kiém thiy 16i dwoc danh gia bang ca phwong
phap quan sét tric quan va phép kiém thir thdng ké. Dé dat yéu cau dbi vai phép kiém thir 16i, két qua
cla ca hai phwong phap danh gia phai dat. Trong trwéng hop ngwoc lai, phép kiém thtr dwoc xac dinh
la khéng dat.

A.2.3 DPA va DEMA

Dé hoan thanh bai kiém thtr DPA hodc DEMA & mirc an toan 3, bd kiém thlr dwoc cung cip phai thu
thap:

- Cac dang song N ctia mét kiéu cta ro ri kénh ké tlr cac mau div liéu dau vao khac nhau dbéi véi méi
CSP trong mét tap cac CSP dwoc cung cép. Trong do N duoc tinh theo Cong thire (1), véi d = 0,04.
Néu murc ro ri dworc tinh toan dwoc xac dinh 1a dang ké so v&i mire ro ri dwoc dinh nghia trong tai liéu,
thi kiém dinh khoéng dat. Ngwoc lai Kiém dinh dat.

A.2.4 Phan tich th&i gian

30



TCVN 12212:2026

Dé& hoan thanh kiém thr phan tich thei gian & mirc an toan 3, bd kiém thér dwoc cung cép sé thu thap:

- 1 000 phép do thoi gian cho CSP ngau nhién va mét ban rd xac dinh trwdc cho khéi do dac dau tién,
va

- 1 000 phép do thi gian cho CSP dwgc xac dinh trwdc va ban rd ngau nhién cho khoi do dac thi hai.
A.2.5 Cac diéu kién tién xtr ly trong phan tich lweng vi sai

Dé& hoan thanh phan tich phat xa hay dién nang vi sai tai mirc an toan 3, cac yéu té sau cé thé ap dung:
- M6t tin hiéu déng bd hda cé sén bao hiéu tin hiéu bat dau ctia hoat ddng mat ma.

- Lam gidm nhiéu sé& dwoc thwe hién [A.01] béi ngwdi kiém dinh tinh gia tri trung binh ctia cac vét khac
nr,1au (10 hoat ddng mat ma can dwgec tién hanh doi véi cung mét tap cac dau vao dé thu dwgc chi mot
vét).

A.2.6 Didu kién dat/ khéng dat

a) Néu céac vét thu dwoc b,a?\ng cach st dung tin hiéu danh dau khéng dwoc sap xép tir nhivng lan thuc
hién khac nhau cac bai kiém dinh sé& dat va kiém thir thdng ké cho thuat toan mat ma sé khéng dwoc
thwc hién [A.02].

b) Néu cac vét thu dwoc bang cach sir dung tin hiéu danh du dwoc sap xép thi gia tri trung binh sé
duwoc tinh toan va két qua sé 1a két qua thu dwoc tir kiém dinh thdng ké ap dung cho thuat toan mat ma
va céc vét.

A.3 Mdrc an toan 4

A.3.1 Gi&i han thei gian

Thoi gian I&y mau téi da can 1a khéng nhiéu hon 24 gie ddi véi mdi kiém dinh so cap déi véi mire an
toan 4. Khi gi¢i han nay dat dén thi phép do sé& dwoc két thic tham chi ca khi sb cac do dac khéong dap
&ng tbi da dwoc chi dinh. Day téng thé thoi gian nhan dwoc can 1a khong nhiéu hon 288 gid

A.3.2 SPA va SEMA

D& hoan thanh bai kiém thr SPA hodc SEMA & mirc an toan 4, bd kiém ther dwoc cung cap phai thu
thap:

- 21 dang s6ng s dung cac mau di liéu dau vao, méi dang séng bao gdbm mét CSP va ban rd dwoc
cung cap bai bo kiém ther (1 mau div liéu dau vao dwoc xac dinh trwdc dwoc sir dung cho dau vao cling
mot cap di¥ liéu; 5 cdp dwoc xac dinh trwdc va 15 cap div liéu ngau nhién duwoc st dung cho cac dau
vao cap dir liéu khac nhau).

Déi v&i phan tich tirng bit CSP, dd phan giai cia méi dang séng la 1 000 diém tré lén.

Tinh twong tw cha cac vét tdng hop dbi véi kiém dinh I6i sé dwoc kiém tra ca trwc quan va véi mot kiém
dinh théng ké. Dé thda man kiém dinh 16i, c& hai cac két qua kiém dinh can 1a dat. Kiém dinh sé& khong
dat néu nguoc lai.

A.3.3 DPA va DEMA

Dé hoan thanh bai kiém thtr DPA hodc DEMA & mUrc an toan 4, bd kiém thlr dwoc cung cép phai thu
thap:

- N dang séng clia mot mot kiéu cla rd ri kénh ké tr cac mau dir liéu dau vao khac nhau déi véi moi
CSP trong mét tap cac CSP dwoc cung cap. Trong d6 N dworc tinh theo Cong thire (1), véid = 0,01.
Néu murc rd ri dwoce tinh toan dwoc xac dinh la dang ké so v&i mie ro ri dwoc dinh nghia trong tai liéu,
thi kiém dinh sé& khong dat. Ngwoc lai Kiém dinh dat.

A.3.4 Phan tich th&i gian

Dé hoan thanh kiém dinh phan tich tinh th&i gian tai mire an toan 4, bé kiém dinh dwoc cung cép can
thu thap:

31



TCVN 12212:2026

- 10.000 phép do th&i gian cho cac CSP ngéu nhién va mét ban rd xac dinh trwdec dbi véi khdi do dac
dau tién, va

- 10.000 phép do thai gian cho CSP dwoc xac dinh trwdc va ban rd ngau nhién déi voi khdi do dac they
hai.

A.3.5 Cac diéu kién tién xtr ly trong phan tich lwong vi sai

Pé hoé}n thanh phan tich phat xa hay dién nang vi sai tai mc an toan 4, ngoai cac cac nhan td dworc chi
dinh déi v&i mirc an toan 3, cé thé ap dung nhirng Muc sau:

- Lam gidm nhiéu sé dwoc thwe hién béi nguwdi kiém dinh bang cach ap dung mét phan tich phd va loc
cac vét theo tan so (b loc bang théng phu hgp véi tan s6 hoat dong cla mo-dun).

- Can chinh dong va tinh sé dwoc thuc hién dé loai bd cac sap xép sai xuét phat tir bat ky bién phap ddi
pho trwc tieép nao hoac tir cac 16i cau hinh phép do khi bat dau thu thap mure tiéu thu dién nang (hoac
phat xa).

A.3.6 Diéu kién dat / khong dat

Ap dung bd loc theo tan sb.

a) Néu cac vét dua ra két luan vé dd tré tinh thoi gian ngau nhién hay bién thién tan sd xung sao cho
ching khong thé duoc sdp xép day du véi mot can chinh tinh thi kiém dinh dat va kiém dinh théng ké
doi vai thuat toan mat ma sé khbéng dwoc thwe hién.

b) Néu can chinh tinh thanh céng thi s& nhan dwoc két qua tir viéc kiém dinh théng ké dwoc ap dung
cho cac thuat toan mat ma, cac vét dwgc loc va dwgc sap xép.
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PHU LUC B
(Tham khao)
Yéu cau déi véi thiét bj do lwong

B.1 Téng quan

Phu luc nay cung cp cac yéu cau va thong tin chung vé cac dac tinh thu nhan tin hiéu.[20] Mot s6 yéu
cau nay khong can thiét dé dap (rng trong mét sb tinh hudng, mién la ty 18 tin hiéu trén nhiéu dd (xem
7.3.6). Vi du, c6 thé thwc hién cac tn cong hiéu qua & tbc do 1dy mau thap hon nhiéu khi ddng hd mau
duoc dong bd hoa,[63] hodc khi ro ri & tAn sb thAp hon nhiéu phd bién véi cac thuat toan ma khéa cong
khai.[64]

B.2 Técdd

a) D6 rong bang théng tdi thiéu ctia 50% téc dd xung nhip thiét bi déi véi cac cai dat phdn mém va
it nhat 80% toc dé xung nhip d6i v&i cac cai dat phan cieng.

b) [B.02] s& c6 kha nang thu thap m4u tai 5 x bang théng.

B.3 Do phan giai

a) Phai c6 [B.03] do phan giai ldy mau t6i thiéu 8 bit.

B.4 Kha nang

a) Phai c6 di bo nhé [B.04] dé thu toan bo tin hiéu can thiét cho kiém thir va phan tich.

B.5 bDaudo

DPau do |4 can thiét d& do cac dong IUT.

Néu kénh ké dwoc st dung la tiéu thu dién nang cua IUT thi dién tré cAn dwoc dat gitra dong VCC cung
cap IUT va IUT. Phong thi nghiém kiém dinh can [B.06] chon dién tr& cé gia tri cao nhat cho phép IUT
hoat déng.

Néu kénh ké dwoc st dung |a phat xa dién tir cGa IUT thi khdo nghiém tir trwérng gan can dwoc siv dung
[B.07], mi&n |a bang thdng cla phép khdo nghiém it nhat la bang théng clia tbc d6 xung IUT.
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PHU LUC C
(Tham khao)
Cac ham an toan két hop

Trong tan cdng muc tiéu, cac phwong phap tAn cdng khéng xam lan dwoc déc ta trong Diéu 6 két hop
V@i cac chire nang an toan cu thé st dung cac CSP bj muc tiéu tan cbng. Cac chirc nang an toan duoc
liét ké trong TCVN 11295:2016 (ISO/IEC 19790:2012), Phu luc C, D va E.

Cac két hop dwoc chi ra trong Bang C.1. Cac tn cong khong xam |an khac va cac két hop khac gitra
cac phwong phap tAn cdng va cac chirc ndng an toan cé thé ton tai nhwng cach chéng lai ching chwa
dwoc dé cap trong tiéu chuan nay.

Muc nay khéng loai trir viéc st dung cac tan cong khéng xam lan duoc co quan phé duyét phé duyét.
Danh sach céac tan cong khéng xam 14n va céac két hop khac tir co quan phé duyét cé thé thay thé toan
bd phu luc nay.

Ham an toan Cac phwong phap tan cong khéng xam lan
SPA/SEMA DPA / DEMA TA
Khéa dbi xirng AES Al16] A [16] A[50]
Triple-DES Al24] Al15] Al23]
Ma dong Al63] Al63] Al63]
Khéa phi déi xirng RSA nguyén thuay Al15] Al19] Al1]
(Boc khoa)
RSAPKCS #1v1.5 A15] Al15] Al1]
RSAPKCS#1v 2.1 Al15] NKR NKR
DSA A[R9] A[S9] A[R9]
ECDSA Al59] Al59] Al59]
Cac co’ ché bam SHA Al16] Al65] NKR
RNG va RBG T4t dinh Al16] NKR NKR
Bét dinh Al16] NKR NKR
Co ché xac thwc div liéu |HMAC Al16] Al65] NKR
Sinh khéa Mat ma khéa déi xirng Al15] NKR NKR
RSA Al59] NKR Al1]
ECDSA Al59] NKR Al1]
Dan xuéat khéa tir khéa khac NKR NKR A[66]
Dan xuat khoéa tir mat khau NKR NKR A[66]
Thiét lap khoa DLC Al59] NKR NKR
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IFC Al59] NKR NKR
Cac co’ ché xac thuc Ma PIN / Mat khau A[16] Al65] NKR
hoat dong

Khoa NKR NKR NKR

Sinh tréc hoc NKR NKR NKR
Viét tat

A Ap dung dwoc

NKR Khoéng c6 tai liéu tham khao

CHU THICH 1 Ap dung dwoc cé nghia la cac chirc nang an toan la nhay cam véi cac dang tAn cong nay trong
tai lieéu da phat hanh.

CHU THICH 2 Khéng c6 tai liéu tham khao cé nghia la cac chirc nang an toan khéng dworc biét 14 dé bi nhay
cdm véi cac dang tn cong nay trong tai liéu cong khai, khéng c6 nghia la cac tAn cong khong ap dung duoc.
CHU THICH 3 Mét cai dat HMAC c6 thé bj tdn hai bing ap dung DPA/DEMA, tuy nhién, ma khéi dwa trén MAC
sé dwoc bao ham bai AES va/hoac DES bdi ba.

CHU THICH 4 RSA PKCS # 1 v1.5 c6 thé bj xam pham béng cach ap dung DPA / DEMA ¢ thé bj tén hai bang
ap dung DPA/DEMA bd&i vi d&m théng bao dwoc st dung la tat dinh.

CHU THICH 5 Céc tan cong thoi gian trén RSA PKCS # 1 v2.1 1 1a khong thuc hanh duwoc bdi vi dém théng bao
dwoc st dung la bat dinh. RSA PKCS#1 v2.1 khéng thé bi tén hai bang 4p dung DPA/DEMA bé&i vi dém thong
bao dwoc st dung |a xac suét (cac sb ngau nhién khac nhau dwoc sir dung cho méi chi¥ ky méi ctia thong béo).
CHU THICH 6 C6 hai phép toan trong DSA (twong (rng 1a ECDSA) lién quan dén khoéa bi mat hay khoéa (bi mat)
phu du:

- Phép ldy thira m6-dun (nhan vé huéng) clia mot gia tri bi mat véi mot tham s da biét. Phép toan nay bi tén
thwong dbi véi phan tich kénh ké don gian va cac tan céng lwong sai nam ngang.

- Phép nhan moé-dun ctia moét gia tri da biét va khéa bi mat. Néu phép nhan dwoc cai dat theo cach ma sb nhan
la khéa bi mat va phép nhan dwoc thuwc hién véi mot bién thé cha thuat toan nhi phan thi cai dat nay la vé mat
nguyén tac bj tdn thwong ddi v&i phan tich kénh ké.

CHU THICH 7 SHA c¢6 thé dwoc s dung déi véi bam mat khau, vi du: trong ham dan xuét khoa dwa trén mat
khau, vi thé trong trwdng hop nay mot SHA khong dwoc bao vé chdng lai SPA/SEMA hay DPA/DEMA ciing cé
thé dan dén mat khau.

CHU THICH 8 Céc dinh nghia SPA/SEMA, DPA/DEMA va TA trong phu luc nay tdng quat hon so véi cac dinh
nghia trong Diéu 6. Dac biét, DPA/DEMA trong phu luc nay bao gdm cac EMA va PA nang cao trong Hinh 1.
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PHU LUC D
(Tham khao)
Cac tan cong kha thi

D.1 Téng quan

Phu luc nay liét ké cac tAn cong khdng xam lan va cac kénh k& ma cac phép do kiém dinh dat/khéng dat
con chwa dwoc dinh nghia

D.2 Tan céng mau

Tan cbng mau st dung thyc té 13 tiéu thu dién nang hay phat xa dién tlr cta IUT phu thudc vao di liéu
dwoc xt ly. Hanh vi nay duoc déc trwng béi cai goi la “mau” va di liéu dwoc xir Iy ké ca IUT néu cd, cd
thé dwoc nhan biét bang cach so sanh khép véi mau (xem Thw muc tai liéu tham khao [35-37]).

Mot khi mau duoc xay dwng thi tAn cong nay sé 1a tAn cong manh nhét it nhat 1a vé mat ly thuyét. Tuy
nhién, dé xay dwng mau dbi khi cac mau mé dwoc can dén cho phép nhirtng ngudi kiém dinh dwa vao
hang loat cac gia tri khac nhau. Ciing dwoc biét rang trong dé con co bién thién nao dé trong cac mau
tdng hop phu thudc vao hoat phién cta IUT. Do dé, tinh trng dung dwoc va cac phép do kiém dinh
dat/khong dat khéng dwoc dinh nghia trong tai liéu nay.

D.3 Tan céng va cham kénh ké

Tan cdng va cham kénh ké ciing sir dung thuc té 1a tiéu thu dién nang hay phat xa dién tir cta IUT phu
thudc vao dir liéu dwoc xtr ly. Cac chirc nang an toan mat ma sé bao gém moét sd buwdc dé sinh ra cac
gia tri trung gian t gia tri dau vao va khéa mat ma. Néu cac gia tri trung gian tré thanh nhw nhau vé gia
trj di v&i cac gia tri dau vao khac nhau thi tiéu thu dién nang hay phat xa dién tir t6ng hop cé thé 1a hoan
toan twong tw. Kiéu “va cham” nay cé thé dwoc khai thac dé lam suy gidm khéng gian khéa (xem Thw
muc tai liéu tham khao [38-42]).

D.4 Cac tin céng tinh vi vao mat ma phi déi xirng

D.4.1 Tan céng nhan doi

Trong mét sb trwdng hop, phong thi nghiém kiém thir cé thé glri cac vecto dau vao cu thé dén IUT cho
phép truy xuét khéa badng SPA/ SEMA bang cach st dung mét sé lwgng nhé dang séng. D6 1a nguyén
téc " tAn céng nhan doi".

Tan cong nhan doi dwa trén thuc té la cac gia tri trung gian twong tw dwoc thao tac khi lam viéc véi diém
P va diém kép ctia né (dwoc ky hiéu @P), nhw dwoc thé hién trong Thw muc tai liéu tham khao [54]. Néu
phong thi nghiém kiém thir cé thé xac dinh cac hoat ddng nhan ddi diém véi dir liéu gidng hét nhau trong
hai phép do kénh k&, né cé thé suy ra cac gia tri bit khoa. Trong diéu kién ly twdng, tAn céng nay chi can
hai phép do kénh ké. Néu phong thi nghiém 4y chia khoa, két qua kiém thir da khong thanh cong.

CHU THICH: ECDSA khéng dé bj tAn céng nhan déi vi diém co s& da dwoc cb dinh.

D.4.2 Markov SPA / SEMA

Mot sb bién phap déi phé SPA/SEMA dan dén chudi cac hoat ddng cé thé mang lai da thong tin dé 1ay
khoéa. "Markov SPA/SEMA" sau d6 c6 thé cho phép x6a su phu thudc gitra trinh tw va khoa.

Néu twong quan chéo dan dén cac day phép toan khong binh thwdng va néu lién két gitra cac thao tac
khéng binh thwdng nay va khoa khéng rd rang trong quan sat dau tién thi phong thi nghiém kiém dinh
c6 thé ap dung céac tan cong cu thé dé cubi cling khéi phuc dwoc khéa. Phong thi nghiém kiém dinh cé
thé vi du déi méat véi mot phép Ildy thira mo-dun duwgc nglu nhién hda cé sai sét (twong ng la phép
nhan vé hwdng) va khi dé né cé thé sir dung nhirng diém yéu da biét dé cudi cung khéi phuc dwoc khoa
bang cach xét thuat toan ldy thira (hay phép nhan v6 hwéng) nhw 1& mot qua trinh Markov trong Thw
muc tai liéu tham khao [51] vé ECC hoat déng theo bbn buéc:

- Giai doan tinh trwéc: Tim mé hinh Markov. Phong thi nghiém kiém dinh can phai tinh cac xac suét diéu
kién dbi v&i cac day bit va cac day cac phép toan dwoc thye hién.
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- Giai doan thu thap di¥ liéu: Phong thi nghiém kiém dinh cin phai suy ra day cac phép toan binh phuong
va nhan (nhan doi va céng diém).

- Giai doan phan tich di¥ liéu: Phong thi nghiém kiém dinh can phan tach day thanh mét sb cac day con.
- Giai doan kiém tht» khéa: Phong thi nghiém kiém dinh can phai kiém tra tt ca cac khoa cé thé bang
ban mé da biét.

Phong thi nghiém kiém dinh can kiém dinh IUT chéng lai SPA/SEMA (déc biét khi quan hé gitra cac bit
cua khoéa va cac phép toan la khé tim) tuan theo khung coéng viéc dwoc moé ta trong Thuw muc tai liéu
tham khao [51], hodc mét phwong phap lién quan khac béat ky. Néu né khéi phuc dwoc khoa thi két qua
kiém dinh 1a Thét bai.

D.4.3 DPA/DEMA dia chi-bit

DPA/DEMA dia chi-bit [14] khai thac thuc té 1a cac dia chi bén trong cla céc vi tri thanh ghi hay bd nhé
la kiéu khac cuia di¥ lieu dwoc xtr ly bédi CPU. Tir d6 cac phép do kénh ké cia hai doan ctia mot thuat
toan ma trong dé ciing mét cau Iénh truy cap céac dia chi khac nhau sé la it twong quan hon néu lénh d6
truy cap dén ciing mét dia chi. Tan cong la dé dang hon néu sé cac vi tri thanh ghi hay bd nhé dwoc truy
cap trong qua trinh thuat toan phu thudc vao cac bit ctia khéa bi mat la nhé.

Ké tan cong tinh cac phép do kénh ké trung binh déi v&i hai khéa d biét: Oxfff...f va 0x80...01. Néu hiéu
cla hai gia tri trung binh (co va ¢4) chi ra cac dinh nhon thi cac bit khda rd ri va vi vay két qua kiém dinh
la that bai (xem Hinh D.1).

CHU THICH: DSA va ECDSA Ia khéng bj tén thwong déi vai DPA/DEMA dia chi - bit b&i vi ching st dung sé mii

phu du va sé vé huéng twong tng.

Mot s6 gia tri thu dwoc véi s6 mii 0x80..01 va s6 mi 0xff...ff
va cac dau vao ngau nhién cing viéc thu thap cac phép do
kénh ké trung binh C;va C: trong suot 5 bit iy y

C1-Cy

L [Khdng )
cho thiay cac dinh nhoi

‘ Pat ‘ ‘Khangﬂ;}t

Hinh D.1 - DPA / DEMA bit dia chi
D.5 SPA/SEMA da tinh chinh

Lién quan dén ECC néu céc toa dd xa anh dwoc st dung trong mét IUT thi ching c6 thé dwoc sir dung
dé lam ngAu nhién di¥ liéu trung gian; SPA/SEMA chuén nhw dwoc md ta trong cac diéu trwdec khong thé
dwoc st dung trwc tiép. Tuy nhién, dwi gia thuyét rang khoa bi mat 1a khdng ngau nhién, khai thac cac
tinh chét cia cac goi la cac diém dac biét cé thé dan dén mot tAn cong.[55] Mot diém dac biét PO (khdng
bang vé han) Ia mot diém c6 tinh chat [a mot trong cac toa dd affine hay xa anh 1a 0. Tt d6, ngau nhién
héa clia cac toa do xa anh khéng anh hwdng dén tinh chat nay va tinh chét dac biét clia diém nay vi vay
c6 thé duwoc lay tir mot vai phép do kénh ké bang cach 14y trung binh trén cac phép do.
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Trong Thw muc tai liéu tham khao [56], mét phan mé réng clia tAn cong trong Thw muc tai liéu tham khao
[55] dworc mé ta. Tan cong mé rong nay la dwa trén quan sat rang tham chi khi mét diém khéng co toa
dd 0 thi mot sé gia tri trung gian xay ra trong qua trinh cong diém (hay nhan doi diém) ciing cé thé 13 0.
Phong thi nghiém kiém dinh c6 thé kiém ther IUT déi choi lai SPA/SEMA d3 tinh chinh theo khung céng
viéc dwoc md ta trong Thu muc tai liéu tham khao [55] va / hodc [56] hay phwong phap lién quan bat ky
nao khac. Néu né khéi phuc duwgc CSP thi két qua kiém dinh 1a khéng dat.

ECDSA la giao thirc mat ma duy nhét dua trén cac dwong cong elliptic trong tiéu chuan nay. Béi vay
SPA/SEMA da tinh chinh la khéng thé ap dung dwoc béi vi diém co sé 1a cb dinh.

D.6 St dung cac kénh ké kha thi mé&i

S6 lwong cac kénh ké kha thi cé thé tang 1&n trong twong lai (vi du cac phat xa pho-ton [49] phat xa am
thanh). Tai thoi diém viét tiéu chuan nay, chwa c6 du kién thirc vé cac kénh ké méi nay dé dinh nghia
mot do do dat’/khéng dat.

D.7 Thay d6i thoi lwong do tiéu thu dién ning

Vi mét thiét bj tiéu thu nhiéu lwong dién ndng khac nhau, dién ap bén trong cua thiét bi sé thay déi mot
chat. Tin hiéu twong tw dwoc thu dwoc khi st dung dién tré Shunt d& do DPA/ SPA.

Cac bién thé twong tw vé dién ap gay ra su thay dbi vé thoi lwong cua tin hiéu bén trong, cé thé dwoc
thu bang cach st dung bod chuyén di thdi gian sang ky thuat sé (TDC) dé xuét ra tin hiéu twong tw nhw
vét nang lwong.[67] V&T nang lwong nay cé thé dwoc coi la phép do SPA/DPA cho muc dich kiém dinh
dat/khéng dat, bao gdm ca viéc ap dung cac bai kiém thir SNR trong 7.3.6.
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PHU LUC E
(Tham khao)
Tiéu chi chat lwong cho thiét 1ap do Iwéong

E.1 Nhiéu dién tor

E.1.1 Nhiéu ctia ngudn cung cap dién

Dé& lam gidm nhiéu sinh ra b&i ngudn cung cip dién, mot ngudn cung cap dién 6n dinh cao can dwoc st
dung. IUT can phai khéng bao gi¢r dwoc cp dién truc tiép bdi mot may tinh PC (vi du: qua cdng USB).
E.1.2 Nhiéu cua bd tao xung nhip

La nguén cung cap dién nang, mét xung nhip phai cé tinh dn dinh. Mot mat, khéng thé doi héi cac don
vi trién khai cung cap mét xung nhip nédi bd én dinh theo théi gian vi nd cé thé la moét cach dé lam mét
ddng bd cac thye hién va do do tré thanh mot bién phap dbi pho véi cac kénh ké&. Mat khac, xung nhip
ndi b cé bién dd 6n dinh Ia bat budc vi mét xung nhip khéng 6n dinh c6 thé mang dén cac hiéu &ng
ghép. N6i chung, tin hiéu xung nhip dang hinh sin nén dwgc wu tién hon so v&i tin hiéu xung nhip dang
hinh chir nhat. Chat lwong clia bd tao xung nhip (vi du bé dao ddng tinh thé) can dwoc danh gia.

E.1.3 Phat xa truyén dan va birc xa

Ngoai trir dbi v&i IUT, cac thanh phan khac cé mét trong bang IUT cé thé mang dén cac phat xa truyén
dan va vi vy mang dén nhiéu trong cac phép do kénh ké. Ly twéng 1 thiét Iap phép do can dwoc xay
dwng v&i hai PCB: M6t bang do dac va moét bang giao dién. Bang do dac chi chira thiét bj bj tAn cong va
mach do dién nang. Bang giao dién quan tdm dén lién lac v&i may tinh PC. Hai bang nay ly twéng la
cach ly b&i cac mac néi tir hodc quang trong cac dwéng lién lac. Cac ngudn phat xa truyén dan béi vay
dwoc t6i thiéu hoa.

Tac dong cta phat xa birc xa dbi véi thiét [ap phép do co thé dwoc [am gidm di bang 14 chén. PCB dac
trwng cho thiét bj bi tAn cong co6 thé dwoc dat trong 16ng Paraday. Cac dwéng lién lac va do dac dwoc
ndi dén thiét bi bi tAn cong can phai dwoc che chan hay mac ndi twong (ng.

E.1.4 Nhiéu lwong tir hoéa

Nhiéu nay |a hau qua cla chuyén ddi twong tw sang sb dwoc thye hién béi may hién séng. D6 phan giai
bat budc la 8 bit. Trong trwéng hop nay, hiéu &ng ctia nhiéu lwong tr héa 1a dién hinh nhd hon nhiéu so
v&i hiéu (rng cla cac dang khac cla nhiéu.

E.2 Nhiéu chuyén mach

Tham chiéu dé&n nhiéu chuyén mach nhw 1a bién thién cta cac phép do kénh ké dwoc gay ra béi cac té
bao khong lién quan dén tn cong. Vi du, trong phan tich kénh ké ctia mét cai d&t phan cirng AES 128
bit, chuing ta tap trung vao kénh ké dwoc phat xa b&i mot phan cta IUT (vi du mét SBox). Tuy nhién, néu
nhiéu phan cta IUT phat xa cac kénh ké tai cing mét luc thi ké tAn cdng budc phai phan biét rd tat ca
cac phan dé khéi phuc phan cuta IUT khi lwa chon né dé tan cong. Phat xa kénh ké cla tat ca cac phan
khac cua thiét bj la “nhiéu” tv quan diém clia ké tn cong.

Vi réng tiéu thu dién ndng cta IUT kénh ké toan cuc va phat xa dién t (EM) cha IUT 1a kénh ké cuc bd
nén EM can duoc wu tién dé xac nhan hop |& khang kénh ké.

Lwong nhiéu chuyén mach ciing phu thudc vao tan sé cda tin hiéu xung dwoc st dung dé van hanh thiét
bi mat ma. Néu chéng han, mét tin hiéu xung cao dwoc sir dung dbi vai thiét bi bi tAn cong thi cé thé 1a
cac tin hiéu tiéu thu dién nang clia cac chu ky xung lién tiép da can tré 1an nhau.

Theo nguyén tac chung dé lam gidm nhiéu chuyén mach trong cac vét dién nang, tan s xung can dwoc
giam di dén mirc ma né dan dén cac dinh tach biét trong vét dién nang déi véi méi dwong bién xung.
Diéu nay chi kha thi khi thiét bi cho phép hoat déng & tn s xung thp nhw vay.
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PHU LUC F
(Tham khao)
Phwong phap dau vao dwoc lwa chon dé thac day phan tich ro ri

F1 Téng quan

Mot van dé thwc té trong phan tich ro ri DPA/ DEMA la sé lwgng 16n cac vét (cac dang séng) dién
nang/EM dé cé duoc cac két qua kiém dinh lién quan. Phu luc nay mé td mot cach tiép can kha thi goi
la “phwong phap dau vao dwoc lwa chon” dé kiém dinh nghiém ngat ro ri k&nh ké va lam gidm dang ké
sb lwong can thiét cac vét dién nang/EM (xem Thw muc tai liéu tham khao [46], [47], [48]).

F.2 Phac thao phwong phap

Phwong phap thdng thwéng st dung cac van ban dau vao ngau nhién vao mo-dun mat ma. Tap cac van
ban |a ddc 1ap véi gia tri da cho clia CSP. Kich ban nay la gibng nhu kich ban dwoc tién hanh béi cac ké
tan cong.

Tuy nhién, néu ngu i kiém dinh biét gia tri cia CSP thi ngwdi kiém dinh c6 thé lwa chon mét tap cac van
ban “t6t” ddi v&i phan tich ro ri déi véi CSP da biét. Sau do, ngudi kiém ther van hanh moé-dun mat ma
v&i CSP khi nhap cac van ban trong tap.

Vi du, dé thwe hién kiém thir rd ri cho AES khoa 128 bit cia CPA ddi véi vong cubi cung (the 10), ngudi
kiém thop:

a) tim d@¥ liéu trung gian dé dwoc xi ly bdi vong thr mwdi véi khodng cach Hamming nhé trong tat
ca cac bo tam bit hodc khodng cach Hamming 16n trong tat ca cac bo tam bit dbi véi cac dau ra sau do;
b) chuyén ddi chung thanh van ban dau vao st dung CSP d4 biét.
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PHU LUC G
(Tham khao)
Nguyén nhan moét kénh ké dwoc danh gia la khéng thé do lworng dwoc

G.1  Muc dich

Phu luc nay cung cap danh sach cac vi du vé cac nguyén nhan tai sao phong thi nghiém cé thé danh gia
mot kénh ké 1a khong thé do lwong dwoc (xem G.2). Danh sach nay khéng day du.

Muc nay khéng ngan can co quan phé duyét mé réng danh sach.

M6t danh sach cac nguyén nhan tr co' quan phé duyét cé thé thay thé phu luc nay.

G.2 Vidu

a) IUT sé& dwoc st dung trong khu viec han ché khéng co truy cap internet ciing nhw truy cap vat ly.
b) Cac hoat dong mat ma cta IUT khéng thé dworc kich hoat.
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PHU LUC H
(Tham khao)
Théng tin vé vi tri ro ri lién quan dén thi gian thuat toan

H.1  Muc dich

Phu luc nay cung cap danh sach cac vi du vé rd ri khdng nén dwoc coi la nhay cadm va khong dwoc quy
két 1a khéng dat (xem H.2). Danh sach nay khéng day du.

Muc nay khéng ngan can co quan phé duyét mé réng danh sach.

Danh s&ch thoi gian ro ri khéng nhay cdm tir co’ quan phé duyét cé thé thay thé phu luc nay.

Thoi gian rd ri nhay cdm cé nghia la ro ri trong ranh giéi nay dai dién cho mét dd nhay cdm. R ri ¢6 thé
ton tai tai mot diém trén thong tin nhay cdm do co ché kiém thir dwoc dé xuét, nhung ro ri nay khéng
phai la sw khong dat. Muc nay thwong thay nhat khi khéa bi mat dworc tai hodc gé bé tir 16i mat ma chang
han. Phong thi nghiém kiém dinh nén chi dinh thdi gian ro ri nhay cdm va chi ro i trong ranh giéi nay
maoi la sy khéng dat.

H.2 Vidu vé th&i gian ro ri khéng nhay cam

a) Céc vong bén ngoai ctia mat ma khéi (vi du: 1/3 vong AES dau tién/cubi cung).
b) Cac hoat dong tai khéa nhw khéa dworc tai tir thanh ghi ni bd vao 16i mat ma.
c) X0 ly van ban thuan tiy hodc van ban mat ma ctia mat ma khdi.
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